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[bookmark: _Toc199759567]1 Термины и определения

	DataHub
	Открытое исходное решение (opensource) для управления данными, которое используется в качестве каталога данных. Инструмент позволяет создавать, хранить и управлять метаданными о данных, а также обеспечивает централизованное хранение и управление информацией о данных в организации.  

	DataOps практики
	Набор практик, процессов и технологий, который сочетает, интегрированный и ориентированный на процесс, взгляд на данные с автоматизацией и методами гибкой инженерии программного обеспечения для улучшения качества, скорости, сотрудничества и продвижения культуры непрерывного улучшения в области анализа данных.

	Hadoop
	Открытая платформа для обработки и хранения больших данных, которая была разработана для работы с дистрибутивными системами. Она предоставляет решение для эффективного управления большими объемами структурированных и неструктурированных данных, обеспечивая возможности для обработки, анализа и хранения этих данных на кластерах серверов.

	ФМД
	Функциональная Модель Данных — концепция, которая описывает структуру и взаимосвязи между различными элементами данных в системе.

	Greenplum 
	Реляционная СУБД, имеющая массово-параллельную (massive parallel processing) архитектуру без разделения ресурсов (Shared Nothing), с открытым исходным кодом, предназначенная для хранения и обработки больших объемов информации. 

	ClickHouse 
	Столбцовая система управления базами данных (СУБД) для онлайн обработки аналитических запросов. 

	БД
	База данных

	API
	Англ. «Application Programming Interface» — программный интерфейс приложения. Набор правил и протоколов, которые позволяют разным программным продуктам и системам взаимодействовать друг с другом. API представляет собой интерфейс, который позволяет программным продуктам запрашивать и получать доступ к функциям и данным другой системы или приложения.

	ETL  
	Общий термин для процессов, которые происходят, когда данные переносят из нескольких систем в одно хранилище. Аббревиатура расшифровывается как «Extract, Transform, Load», или «извлечение, преобразование, загрузка». Именно это происходит с файлами в процессе переноса.

	DAG
	Англ. «Directed Acyclic Graph» — граф, в котором вершины hwmпредставляют собой задачи или операции, а ребра представляют собой отношения между этими задачами. В контексте Apache Airflow, DAG — это граф, который представляет собой поток задач, которые необходимо выполнить в определенной последовательности.

	GitLab
	Облачная платформа для управления версиями кода, разработки и доставки программного обеспечения, а также для управления проектами и командами.

	DDL запросы
	Англ. «Data Definition Language» запросы, используются для управления структурой базы данных, т. е. для создания, изменения и удаления таблиц, индексов, ограничений и других объектов базы данных.

	DML запросы
	Англ. «Data Manipulation Language» запросы, используются для управления данными в базе данных, т. е. для добавления, изменения и удаления записей в таблицах.

	High Water Mark метки (HWM)  
	Метки, которые указывают на наибольшую позицию в файле или разделе, до которой была выполнена запись или изменение данных. Метки используется для управления доступом к файлам и разделам в базе данных и обеспечивают контроль над тем, где можно записывать данные

	Воркер (worker)
	Процесс или поток, который выполняет задачи из очереди. Воркер — это логическая единица, которая обрабатывает задачи из очереди и выполняет соответствующие действия. Воркер может обрабатывать сразу несколько очередей, что позволяет распределить работу между несколькими воркерами и повышает эффективность обработки задач.

	LDAP-группа
	Группа пользователей, которые имеют определенные права и доступ к ресурсам/данным. LDAP — Англ. « Lightweight Directory Access Protocol » — это протокол, который позволяет управлять доступом к данным в директории.

	Apache Hive
	Распределенное хранилище данных, основанное на Hadoop, которое позволяет хранить и обрабатывать большие объемы данных в формате Hadoop Distributed File System (HDFS). Hive предоставляет SQL-подобный интерфейс для работы с данными, что позволяет использовать стандартные SQL-запросы для извлечения и анализа данных.

	DBeaver
	Свободная, открытая и многофункциональная базовая платформа для управления базами данных. Она позволяет пользователям взаимодействовать с различными типами баз данных, включая реляционные, объектно-реляционные, документо-ориентированные и другие.

	Vault
	Специализированное программное решение или сервис, предназначенный для безопасного хранения и управления конфиденциальной информацией, такой как пароли, токены доступа, ключи шифрования и другие чувствительные данные.

	Prometheus
	Система мониторинга и анализа данных, которая позволяет отслеживать и анализировать метрики и данные из различных источников.

	Ad-Hoc аналитика
	Тип анализа данных, который предполагает создание и выполнение аналитических запросов на основе конкретных потребностей и целей. Это означает, что аналитик или пользователь может создавать и выполнять аналитические запросы в реальном времени, без необходимости предварительного планирования или подготовки данных.
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Программа для ЭВМ «MWS Data» — это платформа, обеспечивающая пользователей современными инструментами для работы с данными, включая их потребление, хранение, преобразование и визуализацию, в соответствии с принципами DataOps. 
Программа для ЭВМ «MWS Data» представляет собой технологически и логически интегрированное решение, где модули могут использовать общие компоненты авторизации, инфраструктуру CI/CD, систему контроля версий и внутренние интерфейсы, недоступные извне. Взаимодействие между модулями обеспечивается на уровне программных библиотек и API шлюзов, находящихся в едином адресном пространстве исполнения.
[bookmark: _GoBack]
Платформа состоит из модулей, которые могут быть интегрированы между собой для реализации полного цикла по работе с данными:
- загрузка и преобразование данных в пакетном и потоковом режиме;
- распределенная система для хранения больших массивов данных;
- хранение и работа с отчетными данными в аналитических СУБД;
- управление данными с помощью методологии Data Governanace;
- отображение данных с помощью BI-инструментов.

Программа для ЭВМ «MWS Data» выполняет следующие функции:
· Хранение и управление данными
· Обработка данных и выполнение различных вычислений
· Визуализация данных
· Извлечение метаданных и поиск источников данных (реляционные/нереляционные БД, API)
· Визуализация Data Lineage (происхождения данных)
· Анализ и мониторинг качества данных: создание, настройка, запуск метрик качества данных, настройка системы оповещений
· Предотвращение распространения по системам компании некачественных данных 
· Нахождение связи бизнес-терминов с физическими источниками данных
· Аналитика данных
· Системное хранение, обработка и управление большими объемами данных
[bookmark: _Toc199759569]3 Состав и структура платформы 

Программа для ЭВМ «MWS Data» состоит из следующих модулей:
· MWS Data Cat
· MWS Data Query
· MWS Data Columnar
· MWS Data Shelf
· MWS Data Slon
· MWS Data Bridge
· MWS Data Test
· MWS Data Flow
· MWS Data Compass

[bookmark: _Toc199759570]4 Функциональные характеристики и примеры использования модулей и компонентов платформы

[bookmark: _Toc199759571]4.1 MWS Data Cat 
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MWS Data Cat— точка входа для вопросов по данным. Cодержит информацию о характеристиках данных и доступе к данным. 

Функционал MWS Data Cat: 
· Извлечение метаданных и поиск источников данных (реляционные/нереляционные БД, API, Kafka)
· Поиск и заведение бизнес-сущностей (Термины глоссария)
· Описание данных (физических и бизнес)
· Нахождение источников, физически хранящих данные о бизнес-сущностях (Терминах)
· Содержит информацию о владельцах данных, теги, описание данных, ссылки на источники данных
· Визуализация Data Lineage (происхождения данных)
В рамках данного компонента пользователю предоставляется доступ к пользовательскому интерфейсу для работы с элементами функциональной модели данных (ФМД), терминами глоссария и связями.

Ключевая концепция MWS Data Cat заключается в извлечении метаданных из источников и их размещении в системе, где пользователи могут легко осуществлять поиск. 

Основные понятия MWS Data Cat:  
· Инжестинг — процесс создания, настройки, планирования и выполнения пакетного приема метаданных, обеспечивающий эффективное извлечение и загрузку информации.
· Sources (источники) — системы данных, из которых мы извлекаем метаданные. MWS Data Cat поддерживает следующие источники:
· Postgres
· MySQL
· SQL Server
· Hive
· Greenplum
· Oracle
· Clickhouse
· OpenAPI
· Elasticsearch (v.7 и выше)
· Superset
· MariaDB
· MongoDB
· Cassandra
· Сocroach
· Next 
· Sinks (приемники) — места назначения для метаданных, куда они будут отправлены. При настройке приема метаданные передаются в MWS Data Cat через REST (datahub-sink) приемник.
· Recipes (рецепты) — конфигурационные файлы формата .yaml, которые связывают источники и приемники. Они служат инструкцией для сценариев приема, указывая, откуда извлекать данные и куда их помещать.
· Glossary Term (термин глоссария) — слово или словосочетание, являющееся названием строго определённого понятия какой-либо предметной области.
· Glossary Term Group (группа терминов глоссария) — объект, использующийся для логического объединения терминов, имеющий иерархическую структуру. Группа терминов может содержать в себе как термины, так и другие группы терминов.
· Домен (Domain) — одна из верхнеуровневых сущностей MWS Data Cat. Используется для логической группировки объектов. Каждый из объектов системы в любой момент времени может относиться только к одному домену.
· Тег (Tag) — метка, которая призвана помочь в процессе поиска данных. Может использоваться для "маркировки" объектов в MWS Data Cat и объединения их в неформальные группы, без необходимости связи этих объектов с терминами глоссария.
· URN (Uniform Resource Name) - уникальный идентификатор объектов в MWS Data Cat. Он имеет следующую форму: urn:<Namespace>:<Entity Type>:<ID>. 
Пример URN: urn:li:container:443386b2fcdb3ba361381a840a9cd9ca - автоматически сгенерированный urn.
· Датасет (Dataset) — используется для представления объектов СУБД-источника в MWS Data Cat. Представляет те объекты, которые не могут содержать в себе какие-либо еще самостоятельные объекты. Например: таблица, представление, API эндпоинт.
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[bookmark: OLE_LINK1][bookmark: OLE_LINK2]Установка и настройка MWS Data Cat в Kubernetes
Пререквизиты
Перед началом установки подготовлены:
· Kubernetes (версия 1.25 или выше). 
· Helm (версия 3.0 или выше)
· Namespace mws-data-cat
Установка чарта с пререквизитами
Для установки MWS Data Cat через Helm-чарт необходимо выполнить следующие действия

1) Создать в целевом неймспейсе секрет с паролем для PostgreSQL
kubectl --namespace mws-data-cat create secret generic postgresql-secrets --from-literal=postgres-password="datahub"

2) Добавить репозиторий чартов MWS Data:
helm repo add mws-data https://gitea.demo.dataops.mts.ru/api/packages/helm/helm

Добавление репозитория позволяет скачивать чарты из этого источника для установки и обновления приложений.
helm repo update

Команда обновляет кэш списка чартов из всех добавленных репозиториев и загружает последние метаданные чартов, для установки или обновления MWS Data Cat.

3) Загрузить список параметров конфигурации helm чарта в файл values.yml
helm show values mws-data/datahub-prerequisites > values.yaml

Отредактировать параметры конфигурации чарта в файле values.yml
4) Установить helm чарт: 
helm upgrade --install prerequisites mws-data/datahub-prerequisites --namespace mws-data-cat --values values.yaml
Команда выполняет установку или обновление файла с переменными окружения и Helm чарта.

Дождаться, пока загрузится и будет готов к работе под компонента elasticsearch
kubectl -n mws-data-cat wait --for=condition=ready pod -l app=elasticsearch-master --timeout=10m

Удаление Helm-чарта
Для удаления Helm-чарта MWS Data Cat необходимо выполнить следующую команду: 
helm -n mws-data-cat uninstall datahub-prerequisites

Установка чарта MWS Data Cat
Для установки MWS Data Cat через Helm-чарт необходимо выполнить следующие действия

1) Загрузить список параметров конфигурации helm чарта в файл values.yml
helm show values mws-data/datahub > values.yaml

Отредактировать параметры конфигурации чарта в файле values.yml
2) Установить helm чарт: 
helm upgrade --install datahub mws-data/datahub --namespace mws-data-cat --values values.yaml
Команда выполняет установку или обновление файла с переменными окружения и Helm чарта.

Дождаться, пока загрузится и будет готов к работе под компонента datahub-gms
[bookmark: OLE_LINK3][bookmark: OLE_LINK4]kubectl -n mws-data-cat wait --for=condition=ready pod -l app.kubernetes.io/name=datahub-gms --timeout=10m

Удаление Helm-чарта
Для удаления Helm-чарта DC необходимо выполнить следующую команду: 
helm -n mws-data-cat uninstall datahub

Клиентская часть приложения не требует проведения установки. Работа осуществляется посредством web-браузера. Для доступа к пользовательскому интерфейсу MWS Data Cat рекомендуется использовать браузер Google Chrome. В других браузерах корректная работа пользовательского интерфейса не гарантирована. 

Web UI - https://cat.rosreestr.local/

[bookmark: _Toc199759574]4.1.3 Примеры использования модуля

[bookmark: _Toc1862776110][bookmark: _Toc30181961]Вход в систему:
Для осуществления входа в MWS Data Cat необходимо выполнить следующие действия:

Шаг 1. Запустить браузер. 
Шаг 2. Зайти на URL https://cat.rosreestr.local/, указанный в хелм-чарте, и вписать в адресную строку браузера. 
Либо выполнить команду в консоли для получения fqdn ресурса.
kubectl describe ingresses.networking.k8s.io -n mws-data-cat datahub-frontend
Шаг 3. В открывшемся окне авторизации необходимо ввести логин и пароль, предоставленные администратором системы. Также креды УЗ можно получить командой:
kubectl --namespace mws-data-cat get secrets datahub-user-secret -o jsonpath="{.data['user\.props']}" | base64 --decode ; echo
Пример:
catalog:Hk4Zij1qO8SN8y2ZFUZysNfV9zV8w5ij 
где,
Пользователь - catalog
Пароль - Hk4Zij1qO8SN8y2ZFUZysNfV9zV8w5ij

Шаг 4. Нажать кнопку «Sign in» (Войти).
В случае успешной авторизации пользователю открывается главная страница MWS Data Cat
Для выбора русского языка интерфейса, необходимо перейти в настройки (кнопка [image: ] в правой верхней части экрана), затем выбрать раздел Appearance, нажать [image: ] в строке Interface language и в появившемся окне выбрать русский язык, после чего нажать Select.
В результате весь интерфейс будет отображаться на русском языке. Далее можно перейти на главную страницу, нажав на логотип MWS Data Cat в верхнем левом углу экрана.
[image: ]


Задача - поиск источника данных для реализации продукта или проведения аналитики. 

Решение задачи с помощью MWS Data Cat: 
1. Пользователь переходит на веб-страницу каталога данных и авторизуется в системе. 
2. Далее пользователь выполняет поиск, по ключевым словам:
Для поиска в MWS Data Cat используется встроенный поисковой движок. Пользователь может просто ввести запрос в поисковую строку и нажать Enter для отображения результатов или воспользоваться фильтрами для уточнения критериев поиска (например, можно отфильтровать результаты по технологии источника данных; владельцу данных; тегам; типу сущности и т.д.).
[image: ]

По умолчанию поиск происходит по всем атрибутам (Просмотр всего) различных объектов в Каталоге данных, включая наименования, описания, теги, термины, владельцев, описания колонок в датасетах. На главной странице также доступен выбор бейджа (Hive, SQL Server, MySQL ...) для фильтрации по нему. Поиск поддерживает как русский, так и английский языки.
3. После ввода запроса пользователь будет перенаправлен на страницу поисковой выдачи. В левой боковой панели окна, находятся фильтры, позволяющие уменьшить область поиска. Фильтры разделены на четыре категории:
· Charts (графики)
· Dashboards (дашборды)
· Datasets (датасеты)
· Pipelines (Конвейеры). 
Пользователь может нажать на любую из подкатегорий и добавить соответствующий фильтр к поисковому запросу: [image: ]


В верхней части страницы находится еще один блок фильтров:
[image: ]


· Платформа - по типу используемой источником данных технологии (Oracle, Hive, PostgreSQL, OpenApi).
· Домен - по домену.
· Тип объекта - по типу и подтипу объектов (Products, Term Group, Tags и другие).
· Экземпляр платформы - по наименованию платформ-инстанса.
· Продукт - по наименованию продукта.
· Термин Глоссария - по связи с термином глоссария.
· Владелец - по владельцу.
· Тег - по связи с тегом.
· Контейнер - по связи с контейнером.
· Кластер продуктов - по связи с кластером.
· Тип графика - по типу графика.
· С критическими полями - по наличию уникального поля.
· С управлением инцидентами - по наличию флага управления инцидентами.
· Является основным источником - по наличию отметки Master source.
· Наименование ссылки - по названию ссылки,
· С проверками DQ - по наличию проверки качества данных.
По умолчанию при нажатии на фильтр в выпадающем списке видно до двадцати категорий, однако при наборе символов в поисковой строке значения внутри фильтра будут отсортированы по релевантности запроса. Чтобы применить фильтр необходимо выбрать необходимую категорию нажать «Обновить». Примененные фильтры отображаются как бэйджи под строкой фильтров, сам фильтр подсвечивается синим цветом. Для удаления фильтра необходимо нажать крестик рядом с названием:
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4. В поисковой выдаче пользователь может найти термины глоссария или отдельные источники данных. В случае с Терминами, пользователь может перейти на его страницу и ознакомиться с описанием: 
[image: ]
5. Убедившись, что термин описывает искомую бизнес-сущность, можно перейти к выбору источника, который содержит данные термина (вкладка «Связанные сущности»):
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6. Пользователь может перейти на страницу нужного источника и ознакомиться с его описанием (например, описанием таблицы и ее полей), узнать владельца данных и детали получения доступа к источнику: 

[image: ]

Работа с доменами: 
Для перехода на страницу домена необходимо выбрать пункт «Домены» в меню «Управление» верхней панели главной страницы:
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На левой боковой панели отображается список всех созданных на данный момент доменов, упорядоченных в алфавитом порядке, выше находится строка поиска по доменам. В центральной части страницы отображается тот же список доменов в расширенном виде: слева от названия указывается иконка, ниже отображается количество объектов, которые домен в себе содержит, а также количество сущностей поддоменов:


[image: ]
Создание и редактирование домена: 
Создать домен можно по нажатию одной из двух кнопок на странице доменов: + или кнопки «+ Новый домен». В открывшемся окне обязательно указать наименование создаваемого домена, дополнительно можно выбрать родительский домен (Родитель) из списка уже существующих (создаваемый домен станет дочерним), а также сразу указать описание домена. Чаще всего имя домена будет соответствовать бизнес-подразделениям или группам. Имя и описание можно изменить позже: 
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На странице домена можно редактировать его наименование, описание, добавлять или удалять владельцев, добавлять ссылки: 
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Связь объекта с доменом: 
Объекты могут быть связаны с доменом через интерфейс MWS Data Cat или во время инжестинга метаданных:
· Связь через интерфейс:
Для связи объекта с доменом, перейдите на страницу объекта и найдите раздел «Домен» в правой боковой панели. Нажмите «Установить домен» и выберите необходимый домен, затем нажмите кнопку «Добавить»:
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Для удаления связи объекта с доменом, нажмите иконку x справа от названия домена и затем подтвердите удаление связи. 
Для просмотра истории добавления и удаления связи домена и объекта необходимо нажать на иконку часов на правой боковой панели. По нажатию на нее появляется тултип, который показывает, кем и когда была изменена запись, здесь так же можно посмотреть URN данного домена: 
[image: ]

Работа с тегами: 
Информацию о теге можно посмотреть на странице тега.
Страница тега открывается в отдельном всплывающем окне, при нажатии на тег (на странице поисковой выдачи или странице объекта).[image: ]
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[image: ]
На этой странице пользователь может скопировать ссылку на тег, удалить его, отредактировать описание и добавить владельцев. Под заголовком «Применимо к» отображается количество раз, когда тег был добавлен к различным сущностям: 
 [image: ]


Кликнув по ссылке, пользователю будет отображен список сущностей с данным тегом. 


Добавление тега: 
Для добавления тега необходимо перейти на страницу объекта и нажать кнопку «Добавить теги» в правой боковой панели: 
[image: ]
В открывшемся окне начните вписывать наименование тега. Если вписываемое наименование совпадает с каким-либо из уже существующих тегов, в выпадающем списке отобразятся подходящие варианты: 
[image: ]
Если выбрать один из отобразившихся вариантов, он будет добавлен в строку с тегами, которые при нажатии кнопки «Готово» будут добавлены к объекту: 

[image: ]
Если же ни один из существующих тегов не соответствует введенному наименованию, для создания нового тега, нажмите на пункт «Создать...» выпадающего меню для создания нового тега. Далее, во всплывающем окне введите описание создаваемого тега и нажмите «Создать». В результате будет создан новый тег и сразу же назначен объекту, со страницы которого он создавался. У объекта может быть несколько тегов, связанных с ним:
[image: ]

Аналогично добавлению тега для объекта, тег можно добавить и к колонке датасета. Для этого необходимо нажать на необходимую колонку на вкладке «Схема» страницы датасета, а затем в открывшемся в левом сайдбаре разделе нажать «Добавить теги». Далее порядок действий будет таким же, как и при добавлении тега к самому датасету: 
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Удаление тега: 
Для удаления тега нажмите кнопку Х на бейдже тега, а затем подтвердите удаление, нажав «Да» во всплывающем окне. Данные действия фактически удаляют связь тега с объектом, но не удаляют саму сущность тега из MWS Data Cat.
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[bookmark: _Toc199759575]4.2 MWS Data Columnar

[bookmark: _Toc199759576]4.2.1. Функциональные характеристики


Функционал MWS Data Columnar:
· Работа с SQL запросами
· Поддержка нестандартных пользовательских SQL-запросов, написанных на основе SQL
· Гибкое управление ресурсами
· Полное сканирование всех таблиц, участвующих в запросе, с последующей выдачей запроса на внешний ресурс (Full Scans)
· Аварийное восстановление

[bookmark: _Toc199759577]4.2.2. Установка и настройка. Начало работы с модулем

[bookmark: _Toc185411152][bookmark: _Toc1019062892]Пререквизиты
Перед началом установки подготовлены:
· Kubernetes (версия 1.25 или выше). 
· Helm (версия 3.0 или выше)
· Namespace mws-data-columnar
Установка чарта с пререквизитами
Для установки MWS Data Columnar через Helm-чарт необходимо выполнить следующие действия

1) Добавить репозиторий чартов MWS Data:
helm repo add mws-data https://gitea.demo.dataops.mts.ru/api/packages/helm/helm

Добавление репозитория позволяет скачивать чарты из этого источника для установки и обновления приложений.
helm repo update

Команда обновляет кэш списка чартов из всех добавленных репозиториев и загружает последние метаданные чартов, для установки или обновления MWS Data Columnar.

3) Загрузить список параметров конфигурации helm чарта в файл values.yml
helm show values mws-data/mws-data-columnar > values.yaml

Отредактировать параметры конфигурации чарта в файле values.yml
4) Установить helm чарт: 
helm upgrade --install mws-data-columnar mws-data/mws-data-columnar --namespace mws-data-columnar --values values.yaml
Команда выполняет установку или обновление файла с переменными окружения и Helm чарта.

Дождаться, пока загрузится и будут готовы к работе поды компонента
kubectl -n mws-data-columnar wait --for=condition=ready pod -l app.kubernetes.io/instance=mws-data-columnar --timeout=10m

Удаление Helm-чарта
Для удаления Helm-чарта MWS Data Cat необходимо выполнить следующую команду: 
helm -n mws-data-columnar uninstall mws-data-columnar

Подключение к MWS Data Columnar

Для подключения к MWS Data Columnar вы можете использовать клиент Clickhouse, встроенный SQL-редактор либо сторонние утилиты такие как DBeaver: 

1. Для подключения к MWS Data Columnar с использованием клиента clickhouse необходимо подключиться к ноде с установленным клиентом:
ssh root@178.236.23.108:4432
Выполнить команду:
clickhouse-client --user admin --password Admin12345 --host 192.168.1.28 --port 31000
Выполните команду SELECT version();

2. Для подключения из встроенного SQL-редактора, укажите в браузере адресную строку: https://columnar-demo.rosreestr.local/play

Для выполнения запросов к базе данных укажите имя пользователя и пароль в правом верхнем углу страницы.
В работе Playground есть ограничения:
- только read-only
- DDL запросы не доступны
- INSERT запросы тоже не доступны

3. Для подключения к MWS Data Columnar через утилиту DBeaver необходимо:

· Предварительно самостоятельно скачать и установить драйвер Clickhouse для DBeaver. Далее: 
· Cоздайте новое соединение с БД.
· Выберите в меню База данных пункт Новое соединение.
· Выберите из списка БД Clickhouse.
· Укажите параметры подключения на вкладке Главное:
· Хост — внешний IP адрес СУБД;
· Порт — 8123;
· БД/Схема — можно оставить пустым;
· В блоке Аутентификация укажите имя и пароль пользователя БД.
· Нажмите Тест соединения для проверки подключения.
Нажмите Готово, чтобы сохранить настройки соединения с БД.

[bookmark: _Toc199759578]4.2.3 Примеры использования модуля

· Работа с быстрыми витринами данных.
· Работа с широкими денормализованными таблицами фактов. Когда необходимо сохранить огромные массивы сырых данных, агрегировать их и дальше работать с агрегатами. Компонент позволяет быстро делать сложные агрегации, запросы к таблицам обрабатываются за миллисекунды.
· AD-HOC работа с несложными специализированными запросами к витринам данных, когда необходимо сохранить огромный массив сырых данных.
· Работа с full-scan операциями при условии использовании фильтров, а также работа со структурированными логами и событиями.
· Аналитика работы мобильных приложений: анализ количества скачиваний и регистраций, активности и вовлечённости пользователей, длительности сессий, количества рассылаемых приглашений и т. д.
· Web-аналитика: источники трафика, отказы, новые, постоянные и вернувшиеся посетители, длительность сессии, среднее количество просмотра страниц за один визит, конверсия, выполняемые действия, используемые устройства (мобильные или десктопные).
· Реклама и торги в реальном времени (технология продажи и покупки рекламных показов через аукцион).
· Розничная и электронная торговля: анализ покупательского спроса, учёт и анализ товарных запасов на складе, сбор и анализ данных онлайн-покупок пользователей и др.
· Бизнес-аналитика, банковские и финансовые операции.
·  Мониторинг различных технических и бизнес-метрик.
· Телекоммуникации и информационная безопасность: сбор и анализ информации об актуальных угрозах, выдача рекомендаций по их предотвращению, определение уязвимых мест в ИТ-инфраструктуре, сбор данных об используемом ПО и сроках действия лицензий.
· Онлайн-игры: активные пользователи, длительность сессии, отток, цена за установку, платежи и т. д.
· Обработка данных с IoT-устройств (Internet of Things, интернет вещей) и промышленных датчиков (обработка показателей с промышленных роботов, мониторинг линий производства в реальном времени).
При подключении к MWS Data Columnar с использованием клиента clickhouse:
1) С помощью SQL-запроса создадим отдельную таблицу people

CREATE TABLE IF NOT EXISTS people (
    id UInt32,
    name String,
    value Float64,
    timestamp DateTime
) ENGINE = MergeTree()
ORDER BY id;
[image: ]

Если таблица успешно создалась – получим в ответ «Ok.»

2) С помощью SQL-запроса заполним тестовыми данными таблицу people

INSERT INTO people (id, name, value, timestamp) VALUES
(1, 'Alice', 23.5, now()),
(2, 'Bob', 30.1, now()),
(3, 'Charlie', 25.7, now());

[image: ]

3) С помощью SQL-запроса проверим, добавились ли тестовые данные в таблицу  people

SELECT * FROM people;

[image: ]

Данные, которые добавили на предыдущем шаге успешно добавлены и выведены.

4) С помощью SQL-запроса проверим работу функций в Clickhouse 

SELECT name, toYear(timestamp) AS year, count(*) AS count
FROM people
GROUP BY name, year;

[image: ]


5) C помощью SQL-запроса проверим выполнение подзапросов в Clickhouse

SELECT name, value
FROM people
WHERE id IN (SELECT id FROM test_people WHERE value > 25.0);

[image: ]



[bookmark: _Toc199759579]4.3 MWS Data Shelf

[bookmark: _Toc199759580]4.3.1 Функциональные характеристики

Функционал MWS Data Shelf:
· Возможность запускать несколько запросов в рамках одной транзакции (ACID-изоляция). 
· Работа с SQL запросами
· Поддержка нестандартных пользовательских SQL-запросов, написанных на основе SQL
· Поддержка ANSI SQL
· Полное сканирование всех таблиц, участвующих в запросе, с последующей выдачей запроса на внешний ресурс (Full Scans)
· Гибкое управление ресурсами 
· Возможность назначать конкретным группам пользователей конкретные ресурсы. 
· Поддержка шифрования данных и SSL-протокола

[bookmark: _Toc199759581]4.3.2 Установка и настройка. Начало работы с модулем
[bookmark: _Toc1584388694][bookmark: _Toc1122128718]
Установка и настройка MWS Data Shelf в Kubernetes
Пререквизиты
Перед началом установки подготовлены:
· Kubernetes (версия 1.25 или выше). 
· Helm (версия 3.0 или выше) 
· Namespace mws-data-shelf
· Отдельная нода с установленным клиентом psql для чтения и работы с таблицами
Установка чарта
Для установки MWS Data Shelf через Helm-чарт необходимо выполнить следующие действия

1) Добавить репозиторий чартов MWS Data:
helm repo add mws-data https://gitea.demo.dataops.mts.ru/api/packages/helm/helm

Добавление репозитория позволяет скачивать чарты из этого источника для установки и обновления приложений.
helm repo update

Команда обновляет кэш списка чартов из всех добавленных репозиториев и загружает последние метаданные чартов, для установки или обновления MWS Data Shelf.

3) Загрузить список параметров конфигурации helm чарта в файл values.yml
helm show values mws-data/mws-data-shelf > values.yaml

Отредактировать параметры конфигурации чарта в файле values.yaml
4) Установить helm чарт: 
helm upgrade --install mws-data-shelf mws-data/mws-data-shelf --namespace mws-data-shelf --values values.yaml
Команда выполняет установку или обновление файла с переменными окружения и Helm чарта.

Удаление Helm-чарта
Для удаления Helm-чарта MWS Data Shelf необходимо выполнить следующую команду: 
helm –n mws-data-shelf uninstall mws-data-shelf

Предварительная проверка.

	
kubectl -n mws-data-shelf-demo exec -it mws-data-shelf-0 -- bash 
su - gpadmin
gpstate
gpstate -s
psql core
# Выполнить запрос
select * from gp_toolkit.gp_param_setting('shared_preload_libraries');



В случае успешного выполнения, не должно быть ошибок и вывод команды должен быть примерно следующий:
[image: ]
[bookmark: _w7smxvchr75e]
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· ETL и ELT процессы загрузки данных — классическая трансформация данных, наиболее эффективно показывают себя при in-database обработке.
· DWH-трансформации — любые другие виды трансформации, включая генерацию ключей и т. д.
· Большие JOIN — эффективное соединение больших таблиц, особенно в случаях объединения по заведомо заданному ключу распределения, СУБД хорошо объединяет большие таблицы как локально, так и распределённо.
· Ad-hoc deep dive — углублённый анализ по специализированным запросам, когда заранее неизвестно, какие данные понадобятся пользователю, но необходимо организовать к ним доступ и выделить ресурсы для их обработки.
· Аналитические функции на процедурных языках, в том числе и с помощью уже готовых библиотек алгоритмов MADLib.
· Системы регулярной отчётности (управленческой, операционной, МСФО и т. д.).
· Предиктивный анализ: анализ текущих и прошлых данных или событий для прогноза будущих данных или событий. Например, в директ-маркетинге, целевой рекламе, управлении инвестиционными рисками, выявлении мошеннических схем.

Попробуем ввести ряд тестовых запросов через командную строку. Для этого заходим на сервер:

	ssh root@178.236.23.108:4431



Переключаемся на пользователя:

	su - gpadmin



Подключаемся к инстансу:

	psql -h 192.168.1.25 -p 31210 -W core


Password - gparray


· С помощью SQL-запроса создадим отдельную таблицу people
Для этого в поле запросов введем следующий запрос:

CREATE TABLE people (
    id SERIAL PRIMARY KEY,
    name VARCHAR(255),
    value FLOAT8,
    timestamp TIMESTAMP DEFAULT CURRENT_TIMESTAMP);


[image: C:\Users\iabeliak\Downloads\gp\1.JPG]

Таблица успешно создалась 

· С помощью SQL-запроса заполним тестовыми данными таблицу people

INSERT INTO people (name, value) VALUES
('Anna', 23.5),
('Billy', 30.1),
('John', 20.7);

[image: C:\Users\iabeliak\Downloads\gp\2.JPG]

· С помощью SQL-запроса проверим, добавились ли тестовые данные в таблицу  people

SELECT * FROM people;

[image: C:\Users\iabeliak\Downloads\gp\3.JPG]
Данные, которые добавили на предыдущем шаге успешно добавлены и выведены в поле ответа 

· С помощью SQL-запроса проверим работу функций в GreenPlum 

SELECT name, EXTRACT(YEAR FROM timestamp) AS year, COUNT(*) AS count
FROM people
GROUP BY name, year;

[image: C:\Users\iabeliak\Downloads\gp\4.JPG]



· C помощью SQL-запроса проверим выполнение подзапросов в GreenPlum

SELECT name, value
FROM people
WHERE id IN (SELECT id FROM test_table WHERE value > 25.0);

[image: C:\Users\iabeliak\Downloads\gp\5.JPG]

· С помощью SQL-запроса проверим работу Join-операций. Для этого запустим друг за другом отдельные запросы: создадим новую таблицу another_table, заполним её и выполним Join 

CREATE TABLE another_table (
id SERIAL PRIMARY KEY,
description VARCHAR(255)
);

INSERT INTO another_table (id, description) VALUES
(1, 'Description for Alice'),
(2, 'Description for Bob');

SELECT t1.id, t1.name, t2.description
FROM people t1
LEFT JOIN another_table t2 ON t1.id = t2.id;

[image: C:\Users\iabeliak\Downloads\gp\6.JPG]
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MWS Data Query - распределенный движок выполнения SQL запросов, которые выполняются системой по отношению к различным источникам данных.

Источники могут быть: 
· база данных (реляционные или даже NoSQL)
· такие системы как Apache Kafka или Prometheus. 
Сильной стороной такого подхода является тот факт, что для объединения двух или более источников в одном запросе нет необходимости в ETL процессах по перекачке данных. Можно выполнить простой JOIN, например, обогатив выборку из Apache Hive какой-то справочной информацией, хранящейся в PostgreSQL.

Функционал MWS Data Query:
· Выполнение SQL запросов для одного или нескольких бэкендов
· Работа с БД через классические SQL редакторы такие как DBeaver
· Выполнение SQL запросов к нереляционным базам данным, например метрикам, что хранятся в Prometheus
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Требования к окружению: 
· Kubernetes (версия 1.25 или выше). 
· Helm (версия 3.0 или выше) 
· Namespace mws-data-query

Установка чарта MWS Data Query
Для установки MWS Data Query через Helm-чарт необходимо выполнить следующие действия

1) Добавить репозиторий чартов MWS Data:
helm repo add mws-data https://gitea.demo.dataops.mts.ru/api/packages/helm/helm

Добавление репозитория позволяет скачивать чарты из этого источника для установки и обновления приложений.
helm repo update

Команда обновляет кэш списка чартов из всех добавленных репозиториев и загружает последние метаданные чартов, для установки или обновления MWS Data Query.

2) Загрузить список параметров конфигурации helm чарта в файл values.yml
helm show values mws-data/mws-data-query > values.yaml

Отредактировать параметры конфигурации чарта в файле values.yaml
Можно сразу указать параметры подключения к соответствующим источникам данных (например, Clickhouse или GreenPlum).
	
catalogs:
  tpch: |
    connector.name=tpch
    tpch.splits-per-node=4
  tpcds: |
    connector.name=tpcds
    tpcds.splits-per-node=4
  greenplum: |
    connector.name=postgresql
    connection-url=jdbc:postgresql://greenplum-host:5432/postgres
    connection-user=user
    connection-password=password
  clickhouse: |
    connector.name=clickhouse
    connection-url=jdbc:clickhouse://clickhouse-host:8123/
    connection-user=user
    connection-password=password




4) Установить helm чарт: 
[bookmark: OLE_LINK5][bookmark: OLE_LINK6]helm upgrade --install mws-data-query mws-data/mws-data-query --namespace mws-data-query --values values.yaml
Команда выполняет установку или обновление файла с переменными окружения и Helm чарта.

Дождаться, пока загрузится и будут готовы к работе поды воркеров
kubectl -n mws-data-query wait --for=condition=ready pod -l app.kubernetes.io/component=worker --timeout=10m

Удаление Helm-чарта
Для удаления Helm-чарта MWS Data Query необходимо выполнить следующую команду: 
helm -n mws-data-query uninstall mws-data-query
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Для подключения к модулю MWS Data Query из CLI необходимо выполнить команду:
./trino --server https://query-demo.rosreestr.local --user admin --insecure

1) Создадим таблицу в MWS Data Columnar через MWS Data Query 

CREATE TABLE clickhouse.default.test_table (
	id INTEGER,
	name VARCHAR(255) NOT NULL,
	value DOUBLE,
	timestamp TIMESTAMP(0)
);

[image: ]

2) Вставим данные в готовую таблицу MWS Shelf через MWS Data Query

INSERT INTO greenplum.public.people (id,name,value, timestamp)
VALUES
  (1,'Alice', 23.5, CURRENT_TIMESTAMP),
  (2,'Bob', 27.9, CURRENT_TIMESTAMP),
  (3,'Charlie', 25.7, CURRENT_TIMESTAMP);

[image: ]
	


3) Сделаем объединенный запрос сразу из MWS Shelf и MWS Data Columnar

SELECT id,value,timestamp FROM clickhouse.default.people
UNION ALL
SELECT id,value, timestamp FROM greenplum.public.people;

[image: ]
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MWS Data Slon – сервис для автоматизированного развертывания и управления кластерами Hadoop. Включает в себя следующий функционал:
- Установка кластеров Hadoop в различных программных средах и конфигурациях
- Автоматизированное применение и поддержка настроек кластеров Hadoop
- Мониторинг и логирование компонентов кластеров Hadoop
- Механизм тестирования работоспособности кластеров Hadoop
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Установка и настройка MWS Data Slon в Kubernetes
Пререквизиты
Перед началом установки подготовлены:
· Kubernetes (версия 1.25 или выше). 
· Helm (версия 3.0 или выше) 
· Namespace mws-data-slon
· Отдельная нода с установленным клиентом HDFS для чтения/загрузки файлов в hdfs и настроенным конфигом core-site.xml
Установка чарта
Для установки MWS Data Slon через Helm-чарт необходимо выполнить следующие действия

1) Добавить репозиторий чартов MWS Data:
helm repo add mws-data https://gitea.demo.dataops.mts.ru/api/packages/helm/helm

Добавление репозитория позволяет скачивать чарты из этого источника для установки и обновления приложений.
helm repo update

Команда обновляет кэш списка чартов из всех добавленных репозиториев и загружает последние метаданные чартов, для установки или обновления MWS Data Slon.

3) Загрузить список параметров конфигурации helm чарта в файл values.yml
helm show values mws-data/mws-data-slon > values.yaml

Отредактировать параметры конфигурации чарта в файле values.yaml
4) Установить helm чарт: 
helm upgrade --install mws-data-slon mws-data/mws-data-slon --namespace mws-data-slon --values values.yaml
Команда выполняет установку или обновление файла с переменными окружения и Helm чарта.

Дождаться, пока загрузится и будет готов к работе под компонента
kubectl -n mws-data-slon wait --for=condition=ready pod -l app.kubernetes.io/instance=mws-data-slon --timeout=10m

Удаление Helm-чарта
Для удаления Helm-чарта MWS Data Slon  необходимо выполнить следующую команду: 
helm –n mws-data-slon uninstall mws-data-slon
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HDFS (Hadoop Distributed File System) — распределенная файловая система, используемая для хранения больших объемов данных. Команды ‘ls’ и ‘put’ являются базовыми для работы с HDFS.
Действия необходимо выполнять с отдельной ноды, на которой есть hdfs-client. Например:
ssh root@178.236.23.108:4433
В качестве примеров использования данной файловой системы можно привести следующие действия с этими командами:
1. Команда ‘ls’
Команда ‘ls’ используется для просмотра содержимого директории в HDFS.
Пример:
‘hdfs dfs -ls /tmp’
Примерный результат работы команды:
drwxrwx---   - root supergroup          0 2025-04-30 11:05 /tmp/hadoop-yarn
Этот командный запрос выводит список файлов и директорий, находящихся в директории ‘/tmp’ в HDFS. Если директория пуста или не существует, команда возвращает соответствующее сообщение.
2. Команда ‘put’
Команда ‘put’ используется для загрузки файлов или директорий из локальной файловой системы в HDFS.
Пример:
‘hdfs dfs -put test.txt /tmp/’
Эта команда загрузит файл ‘test.txt’ из локальной директории в директорию ‘/tmp/input/’ в HDFS.
3. Команда ‘cat’
Команда ‘cat’ используется для вывода содержимого файла в консоль из локальной файловой системы в HDFS.
Пример:
‘hdfs dfs -cat /tmp/test.txt’
Эта команда вычитает файл ‘test.txt’ из локальной директории ‘/tmp/’ в HDFS и выведет его содержимое на экран.

Эти базовые команды являются одними из самых распространенных и популярных для работы с данными в HDFS, часто используются в повседневных задачах при работе с Hadoop, а также являются базовым примером использования HDFS на практике.

[bookmark: _Toc199759591]4.6 MWS Data Bridge
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onETL - Python библиотека для написания и выполнения ETL и ELT Pipeline.
- Поддерживает чтение и запись из СУБД и файловых источников
- Поддерживает скачивание и загрузку файлов в файловые источники
- Поддерживает выполнения DDL и DML запросов в СУБД
- Поддерживает различные стратегии чтения, например инкрементальное чтение
- Предоставляет возможность расширять функционал благодаря системе плагинов и хуков
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Требования к окружению:
· Python 3.7 - 3.13
· Java 8-17
· PySpark 2.3.x - 3.5.x
Шаг 0. Подключение к ВМ: 
ssh root@178.236.23.108:4433

Шаг 1. Установка onETL
На сервере устанавливаем onETL командой:
pip install onetl[files]

Шаг 2. Проверка установленных компонентов
Вводим команду pip list | grep onetl и система должна показать, что компонент установлен:
[image: ]
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Шаг 0. Подключение к ВМ: 
ssh root@178.236.23.108:4433

Шаг 1.  Создаем и редактируем файл для записи скрипта: 

nano run_etl.py

Шаг 2.  Записываем в файл скрипт для подключения и проверки соединения с ClickHouse и сохраняем его:

from onetl.connection import Clickhouse
from pyspark.sql import SparkSession

maven_packages = Clickhouse.get_packages()
spark = (
    SparkSession.builder.appName("spark-app-name")
    .config("spark.jars.packages", ",".join(maven_packages))
    .getOrCreate()
)

# Create connection
clickhouse = Clickhouse(
    host="192.168.1.28",
    port="30123",
    user="admin",
    password="Admin12345",
    extra={"continueBatchOnError": "false"},
    spark=spark,
).check()

print("connection check")

Шаг 4.  Запускаем скрипт командой python run_etl.py и проверяем результат:	

[image: ]
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Horizon — сервис хранения инкрементальных меток «HighWaterMarks» (HWM). 
Метки могут формироваться из:
· Значений в колонке таблицы, по которой считается инкремент.
Типы: column_int, column_date, column_datetime 
· Списка файлов, которые были скачаны ранее, и их повторное скачивание не требуется. 
Типы: file_list 
· Значений отступа в Kafka, по которым определяется последнее прочитанное сообщение. 
Типы: key_value_int 
Эти метки используются такими инструментами как onETL для реализации инкрементального чтения из источника.

В функционал сервиса не входит: 
· Хранение произвольных метаданных процессов

Основные сущности Horizon: 
· Namespace (пространство имен) - "пространство", в котором могут быть созданы HWM. Должен иметь уникальное имя. Список атрибутов
· HWM - непосредственно сама метка. Должна иметь уникальное имя (в пределах namespace) и тип. Список атрибутов

HWM может находиться только внутри одного конкретного Namespace. Изменить можно любые поля HWM и Namespace, в том числе имя (если сохраняется его уникальность). 

Каждое изменение HWM и Namespace сохраняется в истории для целей аудита (HWMHistory, NamespaceHistory). 

Пользователям внутри каждого Namespace может быть назначена одна из 3 ролей:
· DEVELOPER - имеет права на создание и изменение HWM в этом Namespace.
· MAINTAINER - имеет права на создание, изменение и удаление HWM в этом Namespace.
· OWNER - имеет права на создание, изменение и удаление HWM в этом Namespace, на изменение и удаление самого Namespace, на присвоение любому пользователю роли в Namespace.

Единовременно у Namespace может быть только один OWNER. Им автоматически становится пользователь, создавший Namespace. Пользователь, которому не назначено роли в Namespace, имеет права на чтение параметров Namespace, HWM и истории их изменений. Эти права распространяются на всех пользователей.
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Требования к окружению:
· Python 3.7+
· Docker 27+
· Docker-compose 2.30+
Шаг 1. Создать кофигурационный файл
Создать файл «docker-compose.yml» следующего содержания

services:
  db:
    image: postgres:alpine
    restart: unless-stopped
    env_file: .env.docker
    ports:
      - 5432:5432
    volumes:
      - postgres_data:/var/lib/postgresql/data
    healthcheck:
      test: pg_isready
      start_period: 5s
      interval: 30s
      timeout: 5s
      retries: 3

  backend:
    image: mtsrus/horizon-backend:develop
    restart: unless-stopped
    env_file: .env.docker
    environment:
      # list here usernames which should be assigned SUPERADMIN role on application start
      HORIZON__ENTRYPOINT__ADMIN_USERS: admin
      # PROMETHEUS_MULTIPROC_DIR is required for multiple workers, see:
      # https://prometheus.github.io/client_python/multiprocess/
      PROMETHEUS_MULTIPROC_DIR: /tmp/prometheus-metrics
    # tmpfs dir is cleaned up each container restart
    tmpfs:
      - /tmp/prometheus-metrics
    ports:
      - 8000:8000
    depends_on:
      db:
        condition: service_healthy

volumes:
  postgres_data:

В разделе «environment» можно установить дополнительные переменные или использовать для них .env файл следующего содержания:

# Init Postgres database
POSTGRES_DB=horizon
POSTGRES_USER=horizon
POSTGRES_PASSWORD=Aeviphai6juo3ooY7iecaivieX5OoMai

# See Backend -> Configuration documentation
HORIZON__DATABASE__URL=postgresql+asyncpg://horizon:Aeviphai6juo3ooY7iecaivieX5OoMai@db:5432/horizon
HORIZON__AUTH__ACCESS_TOKEN__SECRET_KEY=bae1thahr8Iyaisai0kohvoh1aeg5quu
HORIZON__AUTH__PROVIDER=horizon.backend.providers.auth.dummy.DummyAuthProvider
HORIZON__SERVER__LOGGING__PRESET=colored
HORIZON__SERVER__DEBUG=false

Шаг 2. Запустить сервис
[bookmark: OLE_LINK7][bookmark: OLE_LINK8]После создания файлов выполнить инструкцию командной строки «docker compose up -d --wait --wait-timeout 200» в той же директории, где расположены оба файла.

Шаг 3. Проверка доступности сервиса.

После успешного выполнения установки, в командной строке можно проверить доступность сервиса. Необходимо ввести команду curl  -v http://localhost:8000/docs

Если в результате команда выдала «HTTP/1.1 200 OK», значит сервис доступен, можно начать работу.
[image: ]
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Ниже приведен пример создания пространства для хранения меток.

Шаг 1.  Переходим по ссылке http://178.236.23.108:8000/docs и запускаем вызов API /monitoring/ping. Нажимаем кнопку «Try it out» и далее «Execute». В резльтате должны получить следующее сообщение:
{
  "status": "ok"
} 
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Шаг. 2 Необходимо авторизоваться, введя имя учетной записи и пароль test/test. В результате должны увидеть окно с упешной авторизацией. 
[image: ]
[image: ]
[image: ]

Шаг 3. Создаем неймспес (/v1/namespaces/ POST) для хранения меток со следующим неймингом:
{
  "name": "reestr_test",
  "description": "test_reestr"
}

Сохраняем его и нажимаем кнопку «Try it out» и далее «Execute» 
[image: ]
[image: ]

Далее проверям что неймспейс создан. Переходим в метод (/v1/namespaces/ GET) и нажимаем «Try it out» и далее «Execute» и проверяем, что он создан. 
[image: ]
[image: ]

После проверки выполнить выключение сервисов.
docker compose down
[bookmark: _Toc188373089][bookmark: _Toc199759600]4.6.3 DataRentgen
[bookmark: _Toc188373090][bookmark: _Toc199759601]4.6.3.1 Функциональные характеристики

DataRentgen — сервис для сбора Data Motion Lineage. 

Сервис используется для:
· Определения процессов и пользователей, которые используют конкретную витрину/источник. Сервис позволяет ответить на вопросы вида "сколько процессов реально пользуется витриной?", "кого я затрону, поменяв схему витрины/логику ее наполнения?"
· Упрощения расследования инцидентов. Сервис позволяет ответить на вопросы вида: "какой процесс последним писал данные в таблицу?", "кто и когда удалил таблицу?", "когда была последняя выгрузка из источника?" и т.п.

Компоненты сервиса Data Rentgen: 
· OpenLineage - набор open source библиотек, которые отвечают за сбор информации о ETL job, run, взаимодействии с dataset, а также за сериализацию этой информации в JSON и ее отправку в бэкенд. Сюда включаются готовые интеграции с Apache Spark, Airflow, Flink, Trino, и потенциально кастомные интеграции.
· Kafka (message broker) - используется в качестве очереди для хранения сырых данных, собранных OpenLineage.
· DataRentgen Consumer - разбирает сообщения из очереди, и преобразует их из формата OpenLineage в набор сущностей во внутренней БД. Напрямую с этим компонентом пользователи не взаимодействуют.
· PostgreSQL - внутренняя БД для хранения lineage. Данные с исторической информацией (run, operation и т.п.) секционируются по месяцам, чтобы при необходимости пользователь мог легко удалить старую информацию.
· DataRentgen REST API - позволяет комбинировать и фильтровать информацию о сущностях во внутренней БД, на выходе пользователь получает граф Lineage. Пользователи не могут менять информацию в БД через API. Тип всех доступ операций — read-only. В API не предусмотрено разделение по ролям, отсутствует ограничение на просмотр информации.
· DataRentgen UI - отображает граф Lineage, полученный из REST API, и позволяет просматривать атрибуты сущностей. 
· DataRentgen → MWS Data Cat bridge - позволяет выгружать "сконденсированный" dataset → dataset lineage из DataRentgen в MWS Data Cat. Связь по location.external_id == PlatformInstance.

Основные сущности Data Rentgen:  
· Job (процесс) - основная сущность, которая представляет собой конкретный процесс или задачу, выполняемую в базе данных или системе ETL (Airflow task, Spark applicationName)
· Run (запуск) - запуск конкретной Job с определенным timestamp, длительностью, ссылкой на логи.
· Operation (операция) - набор действий, которые выполнялись в рамках конкретной Spark сессии (Spark job, Spark execution).
· Dataset (набор данных) - таблица в Hive, Postgres, топик в Kafka, папка в HDFS и т.п.
· Input - взаимодействие dataset → operation (чтение).
· Output (вывод)- взаимодействие operation → dataset (append, overwrite, create, truncate, drop).
Подробнее см. в документации.
У сущностей нет владельцев, и нет ролевой модели, которая ограничивала бы возможность просмотра каких-либо атрибутов/разделов. Атрибуты не содержат никакой приватной информации.

Ограничения сервиса:  
· Детализация информации о dataset до конкретной таблицы/топика/коллекции/папки в файловой системе. НЕ до партиций, и НЕ до конкретных файлов.
· Информация о взаимодействии процессов с какими-либо API не собирается, т.к. ни Spark, ни onETL с ними не умеют взаимодействовать, и соответственно не могут отправлять подобную информацию.

[bookmark: _Toc188373091][bookmark: _Toc199759602]4.6.3.2 Установка и настройка. Начало работы с компонентом модуля

Требования к окружению:
· Python 3.7+
· Docker 27+
· Docker-compose 2.30+
· Отключены CORS-проверки в браузере 

Шаг 1. Создать кофигурационный файл
Создать файл «docker-compose.yml» следующего содержания

services:
  db:
    image: postgres:17
    restart: unless-stopped
    env_file: .env.docker
    ports:
      - 5432:5432
    volumes:
      - postgres_data:/var/lib/postgresql/data
    healthcheck:
      test: pg_isready
      start_period: 5s
      interval: 5s
      timeout: 5s
      retries: 3

  db-migration:
    image: mtsrus/data-rentgen:${VERSION:-latest}
    command: |
      python -m data_rentgen.db.migrations upgrade head && python -m data_rentgen.db.scripts.create_partitions
    env_file: .env.docker
    depends_on:
      db:
        condition: service_healthy

  db-views:
    image: mtsrus/data-rentgen:${VERSION:-latest}
    command: |
      python -m data_rentgen.db.scripts.refresh_analytic_views
    env_file: .env.docker
    depends_on:
      db-migration:
        condition: service_completed_successfully

  server:
    image: mtsrus/data-rentgen:${VERSION:-latest}
    command: python -m data_rentgen.server --host 0.0.0.0 --port 8000
    restart: unless-stopped
    env_file: .env.docker
    ports:
      - 8000:8000
    # PROMETHEUS_MULTIPROC_DIR is required for multiple workers, see:
    # https://prometheus.github.io/client_python/multiprocess/
    environment:
      PROMETHEUS_MULTIPROC_DIR: /tmp/prometheus-metrics
    # tmpfs dir is cleaned up each container restart
    tmpfs:
      - /tmp/prometheus-metrics:mode=1777
    healthcheck:
      test: [CMD-SHELL, curl -f http://localhost:8000/monitoring/ping]
      interval: 30s
      timeout: 5s
      retries: 3
      start_period: 5s
    depends_on:
      db:
        condition: service_healthy
      db-migration:
        condition: service_completed_successfully
    profiles:
      - server
      - frontend
      - all

  broker:
    image: bitnami/kafka:3.9
    restart: unless-stopped
    env_file: .env.docker
    ports:
      - 9093:9093
    volumes:
      - kafka_data:/bitnami/kafka
    healthcheck:
      test: [CMD-SHELL, kafka-topics.sh --bootstrap-server 127.0.0.1:9095 --list]
      interval: 10s
      timeout: 5s
      retries: 5
    profiles:
      - consumer
      - broker
      - all

  consumer:
    image: mtsrus/data-rentgen:${VERSION:-latest}
    command: python -m data_rentgen.consumer --host 0.0.0.0 --port 8000
    restart: unless-stopped
    env_file: .env.docker
    healthcheck:
      test: [CMD-SHELL, curl -f http://localhost:8000/internal/healthcheck/liveness]
      interval: 30s
      timeout: 5s
      retries: 3
      start_period: 5s
    depends_on:
      broker:
        condition: service_healthy
      db-migration:
        condition: service_completed_successfully
    profiles:
      - consumer
      - all

  frontend:
    image: mtsrus/data-rentgen-ui:${VERSION:-latest}
    restart: unless-stopped
    env_file: .env.docker
    ports:
      - 3000:3000
    depends_on:
      server:
        condition: service_healthy
    profiles:
      - frontend
      - all

volumes:
  postgres_data:
  kafka_data:


В разделе «environment» можно установить дополнительные переменные или использовать для них .env файл следующего содержания

# Init Postgres database
POSTGRES_DB=data_rentgen
POSTGRES_USER=data_rentgen
POSTGRES_PASSWORD=changeme
POSTGRES_INITDB_ARGS=--encoding=UTF-8 --lc-collate=C --lc-ctype=C

# Init Kafka
KAFKA_CFG_NODE_ID=0
KAFKA_CFG_PROCESS_ROLES=controller,broker
KAFKA_CFG_LISTENERS=DOCKER://:9092,LOCALHOST://:9093,CONTROLLER://:9094,INTERBROKER://:9095
KAFKA_CFG_ADVERTISED_LISTENERS=DOCKER://broker:9092,LOCALHOST://localhost:9093,INTERBROKER://broker:9095
KAFKA_CFG_LISTENER_SECURITY_PROTOCOL_MAP=CONTROLLER:PLAINTEXT,INTERBROKER:PLAINTEXT,DOCKER:SASL_PLAINTEXT,LOCALHOST:SASL_PLAINTEXT
KAFKA_CFG_CONTROLLER_QUORUM_VOTERS=0@broker:9094
KAFKA_CFG_INTER_BROKER_LISTENER_NAME=DOCKER
KAFKA_CFG_CONTROLLER_LISTENER_NAMES=CONTROLLER
KAFKA_CFG_SASL_MECHANISM_CONTROLLER_PROTOCOL=PLAIN
KAFKA_CFG_SASL_MECHANISM_INTER_BROKER_PROTOCOL=PLAIN
KAFKA_CLIENT_USERS=data_rentgen
KAFKA_CLIENT_PASSWORDS=changeme
KAFKA_CFG_SASL_ENABLED_MECHANISMS=PLAIN,SCRAM-SHA-256

# Common backend config
DATA_RENTGEN__DATABASE__URL=postgresql+asyncpg://data_rentgen:changeme@db:5432/data_rentgen
DATA_RENTGEN__LOGGING__PRESET=colored

# See Backend -> Server -> Configuration documentation
DATA_RENTGEN__SERVER__DEBUG=false

# See Backend -> Consumer -> Configuration documentation
DATA_RENTGEN__KAFKA__BOOTSTRAP_SERVERS='["broker:9092"]'
DATA_RENTGEN__KAFKA__SECURITY__TYPE=SCRAM-SHA-256
DATA_RENTGEN__KAFKA__SECURITY__USER=data_rentgen
DATA_RENTGEN__KAFKA__SECURITY__PASSWORD=changeme
DATA_RENTGEN__KAFKA__COMPRESSION=zstd

# See Frontend -> UI
DATA_RENTGEN__UI__API_BROWSER_URL=http://localhost:8000

# Session
DATA_RENTGEN__SERVER__SESSION__SECRET_KEY=session_secret_key

# Keycloak Auth
DATA_RENTGEN__AUTH__KEYCLOAK__SERVER_URL=http://keycloak:8080
DATA_RENTGEN__AUTH__KEYCLOAK__REALM_NAME=create_realm_manually
DATA_RENTGEN__AUTH__KEYCLOAK__CLIENT_ID=create_client_manually
DATA_RENTGEN__AUTH__KEYCLOAK__CLIENT_SECRET=generated_by_keycloak
DATA_RENTGEN__AUTH__KEYCLOAK__REDIRECT_URI=http://localhost:3000/auth-callback
DATA_RENTGEN__AUTH__KEYCLOAK__SCOPE=email
DATA_RENTGEN__AUTH__KEYCLOAK__VERIFY_SSL=False
DATA_RENTGEN__AUTH__PROVIDER=data_rentgen.server.providers.auth.keycloak_provider.KeycloakAuthProvider

# Dummy Auth
DATA_RENTGEN__AUTH__PROVIDER=data_rentgen.server.providers.auth.dummy_provider.DummyAuthProvider
DATA_RENTGEN__AUTH__ACCESS_TOKEN__SECRET_KEY=secret

Шаг 2. Запустить сервис
После создания файлов выполнить инструкцию командной строки «docker compose --profile all up -d --wait» в той же директории, где расположены оба файла.

Проверить, что сервис запустился можно:

1. Перейдя по адресу http://178.236.23.108:3000 для доступа к веб-интерфейсу
2. Перейдя по адресу http://178.236.23.108:8000/docs для доступа к документации API

[bookmark: _Toc199759603]4.6.3.3 Пример использования модуля

Шаг 1.  Переходим по ссылке http://178.236.23.108:8000/docs и запускает вызов API /monitoring/ping. Нажимаем кнопку «Try it out» и далее «Execute». В резльтате должны получить следующее сообщение:
{
  "status": "ok"
} 
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Шаг 2. Вызываем метод /monitoring/metrics. Нажимаем кнопку «Try it out» и далее «Execute». В резльтате должны получить «Code 200»
[image: ]
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Шаг 3. Вызываем метод /v1/auth/token. Вводим данные в поле «User» и «Password», остальные поля оставлем так как есть. Нажимаем кнопку «Try it out» и далее «Execute». В резльтате должны получить «Code 200» и токен с которым будет авторизовываться пользователей.
[image: ]
[image: ]

После проверки выключить сервисы
docker compose --profile all down

[bookmark: _Toc199759604]4.6.4 SyncMaster
[bookmark: _Toc199759605]4.6.4.1 Функциональные характеристики

Sync Master — no-code ETL сервис, который упрощает передачу данных между базами данных и файловыми системами. В основе данного сервиса лежит библиотека onETL.
Сервис поддерживает подключение к:  
· Apache Hive
· ClickHouse
· PostgreSQL
· Oracle Database
· Microsoft SQL Server (MSSQL)
· MySQL
· HDFS
· Simple Storage Service (S3)

Основной функционал сервиса:  
· Предоставление возможности создавать ETL-пайплайны без программирования.
· Поддержка разнообразных систем хранения данных и форматов файлов.
· Поддержка RBAC (Role-Based Access Control) и многопользовательской архитектуры.

В функционал сервиса не входит: 
· Резервное копирование данных
· Стриминговая обработка данных
Компоненты Sync Master: 
· SyncMaster UI - пользовательский интерфейс
· SyncMaster API - обеспечивает взаимодействие с функциональностью сервиса.
· Celery Worker - отвечает за выполнение ETL-задач, взятых из очереди задач.
· Scheduler: - обеспечивает планирование ETL-задач.
· PostgreSQL - отвечает за хранение данных о пользователях, их ролях и сущностях для работы REST API.
· RabbitMQ - брокер сообщений для управления очередями задач.

[image: ]



Основные сущности Sync Master:  
· User (Пользователь) - пользователь, который может взаимодействовать с системой. Создаётся автоматически при первом входе. Некоторые пользователи могут быть отмечены как суперпользователи с полными правами доступа.
· Group (Группа) - логическая единица, внутри которой создаются остальные объекты, такие как подключения, трансферы и очереди. На данный момент группы могут создавать только суперпользователи.
· Подключение (Connection) - объект, представляющий информацию о подключении к базе данных или другому хранилищу. Может быть источником или приёмником данных. Включает данные об адресе, типе хранилища и учётных данных.
· Очередь (Queue) - логическая сущность, определяющая, на каких воркерах (workers) будут выполняться задачи. Очередь используется для распределения работы между воркерами и связывается с запусками задач. Один воркер может обрабатывать сразу несколько очередей. 
· Трансфер (Transfer) - объект, который хранит информацию о загрузке данных, включая исходное и целевое подключение, параметры таблиц и стратегию загрузки (например, полная загрузка).
· Запуск задачи (Run) - конкретное выполнение переноса данных. Хранит информацию о времени старта, статусе и ссылке на логи. Запуск можно осуществить как вручную, так и по расписанию.

Ролевая модель Sync Master: 
· Группы - все объекты внутри системы принадлежат определённой группе, и взаимодействовать с ними могут только участники групп.
· Роли - права пользователей зависят от их роли в группе:
· Гость (Guest) - только чтение данных.
· Разработчик (Developer) - чтение и запись.
· Администратор (Maintainer) - чтение, запись, управление очередями задач.
· Владелец (Owner) - дополнительно управляет пользователями группы.
· Суперпользователь (Superuser) - имеет доступ ко всем данным и функциям вне зависимости от принадлежности к группе.
Единовременно у группы может быть ровно один Owner. Им автоматически становится пользователь, создавший группу. При передаче владения другому пользователю, предыдущий владелец становится гостем в группе.
Подробнее см. в документации.


[bookmark: _iydr96s8g0zz][bookmark: _Toc199759606]4.6.4.2 Установка и настройка. Начало работы с компонентом модуля

Требования к окружению:
· Python 3.7+
· Docker 27+
· Docker-compose 2.30+
· Требуется пользователь с правами sudo
· Отключены CORS-проверки в браузере 

Шаг 1. Создаем в домашней директории пользователя директорию syncmaster (/home/user/syncmaster):
[image: 04328f76-b604-46a0-a77c-a86039b456da]
Шаг 2. Создаем кофигурационные файлы в директории «syncmaster»: 
· docker-compose.yml
· .env.docker
И создаем еще одну директорию «syncmaster». В резльтате должно получиться следующиее:
[image: 04328f76-b604-46a0-a77c-a86039b456da]
В файл «docker-compose.yml» добавить следющее содержимое:
services:
  db:
    image: postgres:17
    restart: unless-stopped
    environment:
      POSTGRES_DB: syncmaster
      POSTGRES_USER: syncmaster
      POSTGRES_PASSWORD: changeme
    ports:
      - "5432:5432"
    volumes:
      - postgres_data:/var/lib/postgresql/data
    healthcheck:
      test: ["CMD", "pg_isready"]
      start_period: 5s
      interval: 30s
      timeout: 5s
      retries: 3

  db-migrations:
    image: mtsrus/syncmaster-server:${VERSION:-develop}
    restart: "no"
    build:
      context: .
      dockerfile: docker/Dockerfile.server
      target: prod
    entrypoint: [ "python", "-m", "syncmaster.db.migrations", "upgrade", "head" ]
    env_file: .env.docker
    depends_on:
      db:
        condition: service_healthy


  test-clickhouse:
    image: clickhouse/clickhouse-server
    restart: unless-stopped
    environment:
      TZ: UTC
      CLICKHOUSE_USER: syncmaster
      CLICKHOUSE_PASSWORD: 123UsedForTestOnly@!
      CLICKHOUSE_DB: syncmaster
    ports:
      - 8123:8123
      - 9001:9000
    profiles: [clickhouse, all]

  test-postgres:
    image: postgres
    restart: unless-stopped
    ports:
      - 5433:5432
    environment:
      TZ: UTC
      POSTGRES_DB: syncmaster
      POSTGRES_USER: syncmaster
      POSTGRES_PASSWORD: 123UsedForTestOnly@!
    healthcheck:
      test: pg_isready
      start_period: 5s
      interval: 30s
      timeout: 5s
      retries: 3
    profiles: [s3, hdfs, hive, oracle, clickhouse, mysql, mssql, sftp, ftp, ftps, samba, webdav, all]

  rabbitmq:
    image: rabbitmq:4
    restart: unless-stopped
    ports:
      - "5672:5672"
      - "15672:15672"
    volumes:
      - rabbitmq_data:/var/lib/rabbitmq
    healthcheck:
      test: ["CMD", "rabbitmq-diagnostics", "-q", "ping"]
      start_period: 5s
      interval: 30s
      timeout: 5s
      retries: 3

  server:
    image: mtsrus/syncmaster-server:${VERSION:-develop}
    restart: unless-stopped
    build:
      context: .
      dockerfile: docker/Dockerfile.server
      target: prod
    ports:
      - "8000:8000"
    environment:
      SYNCMASTER__ENTRYPOINT__SUPERUSERS: admin
      PROMETHEUS_MULTIPROC_DIR: /tmp/prometheus-metrics
    tmpfs:
      - /tmp/prometheus-metrics:mode=1777
    env_file: .env.docker
    depends_on:
      db:
        condition: service_healthy
      db-migrations:
        condition: service_completed_successfully
      rabbitmq:
        condition: service_healthy
    profiles:
      - server
      - frontend
      - all


  worker:
    image: mtsrus/syncmaster-worker:0.2.3
    restart: unless-stopped
    build:
      dockerfile: docker/Dockerfile.worker
      context: .
      target: prod
    env_file: .env.docker
    command: --loglevel=debug -Q 1-test_queue
    volumes:
      - ./syncmaster:/home/syncmaster
    depends_on:
      db:
        condition: service_healthy
      # migrations:
      #   condition: service_completed_successfully
      rabbitmq:
        condition: service_healthy
    profiles:
      - worker
      - all


  scheduler:
    image: mtsrus/syncmaster-scheduler:${VERSION:-develop}
    restart: unless-stopped
    build:
      context: .
      dockerfile: docker/Dockerfile.scheduler
      target: prod
    env_file: .env.docker
    depends_on:
      db:
        condition: service_healthy
      db-migrations:
        condition: service_completed_successfully
      rabbitmq:
        condition: service_healthy
    profiles:
      - scheduler
      - all

  frontend:
    image: mtsrus/syncmaster-ui:${VERSION:-develop}
    restart: unless-stopped
    env_file: .env.docker
    ports:
      - "3000:3000"
    depends_on:
      server:
        condition: service_healthy
    profiles:
      - frontend
      - all

volumes:
  postgres_data:
  rabbitmq_data:

В разделе «environment» можно установить дополнительные переменные или использовать для них .env.docker файл следующего содержания

TZ=UTC
ENV=LOCAL

# Logging
SYNCMASTER__LOGGING__SETUP=True
SYNCMASTER__LOGGING__PRESET=colored

# DB
SYNCMASTER__DATABASE__URL=postgresql+asyncpg://syncmaster:changeme@db:5432/syncmaster

# Encryption (сменить на свой ключ в проде)
SYNCMASTER__ENCRYPTION__SECRET_KEY=UBgPTioFrtH2unlC4XFDiGf5sYfzbdSf_VgiUSaQc94=

# RabbitMQ
SYNCMASTER__BROKER__URL=amqp://guest:guest@rabbitmq:5672

# Server
SYNCMASTER__SERVER__SESSION__SECRET_KEY=generate_some_random_string
SYNCMASTER__SERVER__DEBUG=true

SYNCMASTER__SERVER__CORS__ENABLED=True
SYNCMASTER__SERVER__CORS__ALLOW_ORIGINS=["*"]
SYNCMASTER__SERVER__CORS__ALLOW_CREDENTIALS=True
SYNCMASTER__SERVER__CORS__ALLOW_METHODS=["*"]
SYNCMASTER__SERVER__CORS__ALLOW_HEADERS=["*"]
SYNCMASTER__SERVER__CORS__EXPOSE_HEADERS=["X-Request-ID","Location","Access-Control-Allow-Credentials"]

# Auth (dummy)
SYNCMASTER__AUTH__PROVIDER=syncmaster.server.providers.auth.dummy_provider.DummyAuthProvider
SYNCMASTER__AUTH__ACCESS_TOKEN__SECRET_KEY=generate_another_random_string

# Scheduler
SYNCMASTER__SCHEDULER__TRANSFER_FETCHING_TIMEOUT_SECONDS=1

# Worker
# SYNCMASTER__WORKER__LOG_URL_TEMPLATE=https://logs.location.example.com/syncmaster-worker?correlation_id={{ correlation_id }}&run_id={{ run.id }
SYNCMASTER__WORKER__LOG_URL_TEMPLATE=

# Frontend
[bookmark: OLE_LINK9][bookmark: OLE_LINK10]SYNCMASTER__UI__API_BROWSER_URL=http://178.236.23.108:8000

Шаг 3. Запустить сервис
После создания файлов последовательно выполнить инструкцию командной строки в той же директории, где расположены оба файла:

docker compose up -d db db-migrations
docker compose --profile broker up -d --wait
docker compose --profile server up -d --wait
docker compose --profile frontend up -d --wait
docker compose --profile worker up -d --wait
docker compose --profile scheduler up -d --wait

Чтобы убедиться, что сервис запустился и работает корректно можно: 
· Использовать утилиту curl проверяя доступность:
· curl -v http://localhost:8000/docs
· curl -v http://localhost:3000
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Перейдя по адресу http://178.236.23.108:3000 и пройдя авторизацию с данными admin/admin мы попадаем в UI SyncMaster и переходим на вкладку группы. Создаем новую группу с названием test_rr и описанием. 
[image: ]
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Далее в левом верхнем углу необходимо выбрать группу test_rr, с которой мы будем работать и перейти на вкладку Соединения. Выбираем «Создать» и заполняем соответствующие поля. 
[image: ]

[image: ]
Пароль Admin12345
[image: ]
Пароль changeme

Далее переходим на влкадку «Очереди» и создаем там новую очередь с названием «test_queue»
[image: C:\Users\dagapov\Downloads\5276350019169020892.jpg]

После переходим в раздел «Трансферы» в котором будет организован процесс переноса данных из одного источника в другой. Необходимо заполнить все поля и после сохранить трансфер.  
[image: ]
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[image: ]

После создания трансфера его необходимо запустить. Если все выполнено корректно, то трансфер появится в статусе «Создан», далее перейдет в статус «Запущен» и появится время старта и после исполнения перейдет в статус «Закончен» с временем окончания трансфера. 
[image: C:\Users\dagapov\Downloads\5276350019169020701.jpg][image: 5276350019169020702]
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Проверить результат трансфера можно выполнив команды чтения таблицы в базе назначения.
docker exec -i syncmaster-db-1 psql -U syncmaster <<EOF
select * from public.people_test;
EOF
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Модуль представляет собой набор сервисов и инструментов для контроля качества данных. Под качеством данных принято понимать степень их пригодности для решения конкретной задачи. Степень пригодности характеризуется рядом метрик (доступность, полнота, точность т.д.). Потребность в контроле этих метрик возникает, как только пользователь начинает принимать решения на основе данных. 
Для любого аналитического проекта важна частота используемых данных, поскольку алгоритмы обработки могут работать некорректно или могут не работать вообще, если на входе у них будут некачественные данные. 

Функционал MWS Data Test:
· Создание метрик
· Запуск метрик
· Анализ результатов
· Визуализация результатов метрик и проверок на дашбордах Grafana
· Отслеживание динамики изменений
· Уведомление об инцидентах (электронная почта)

Предоставляемые инструменты: 
· DQ NEO - Основной сервис, обеспечивающий централизованное хранение информации о качестве данных во всех системах компании. 
Основные сущности DQ
· Source (Источник) - Описывает параметры и способ подключения к "источнику данных" - инстансу Hadoop кластера (через Spark или Hive) или СУБД. Содержит параметры, необходимые для подключения к источнику, в том числе username и путь к паролю в HashiCorp Vault. Для Hadoop источников каждая продуктовая команда должна будет создавать свой отдельный Source со своим уникальным пользователем.
· CheckObject (Объект проверки) — Описывает объект проверки, т.е. какую-то таблицу в Source, для которой будут настраиваться метрики. Описание детализируется до уровня имени таблицы.
· Metric (Метрика) — Метрика представляет собой некий показатель, результат выполнения запроса на объекте проверки. Как правило результатом является какой-то агрегат (count, sum, avg) или распределение (гистограмма). Вычисление метрик происходит непосредственно на источнике данных через SQL или SparkSQL запросы. Результат вычисления сохраняется в БД DQ для дальнейшей проверки через механизм compare.
· Compare (Сравнение) — Представляет собой правило сравнения одной или двух метрик с ожидаемым значением. Ожидаемое значение может быть как фиксированным (например, значение метрики всегда должно быть больше 0), так и динамическим (например, значение метрики должно отличаться от значения, полученного за предыдущий день не более чем на 10%).
· Group (Группа) — Группа объединяет в себе одно или несколько правил сравнения. Группы используются для запуска DQ, визуализации результатов в Grafana и для создания алертов(оповещений). Как правило группа содержит в себе проверки по какой-то логической или физической сущности в источнике данных.
· Alert (Оповещение) — Описывает содержимое, правило срабатывания и канал отправки алерта (email, alert manager, jira, prometheus). Описание алерта может также содержать служебные поля, необходимые для отправки через тот или иной канал.

Ролевая модель DQ NEO: 
Всех пользователей DQ NEO можно объединить в 2 типа ролей: 
· Владелец
Владельцем сущностей DQ может быть как отдельный пользователь, так и целая LDAP-группа. Владелец указывается на уровне источника (source) в параметре owners. В атрибут owners можно передавать список учетных записей пользователей или/и имя LDAP-группы. Если владельцем является LDAP-группа, то права на объекты получают все пользователи, которые состоят в этой группе.
[image: ]

· Остальные пользователи


Различия в правах владельца и остальных пользователей:  

[image: ]
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Требования к окружению

Для развертывания и корректной работы DQ Neo необходимо установить/настроить следующее ПО:
	Вспомогательное ПО
	Обязательный компонент

	docker и docker-compose
	да 

	PostgreSQL 
	да 

	RabbitMQ 
	да 

	HashiCorp Vault 
	нет 

	AD/LDAP 
	нет 

	Opensearch/Elasticsearch 
	нет 

	Grafana 
	нет 
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Пререквизиты
Перед началом установки убедитесь, что:
· Установлен Kubernetes (версия 1.25 или выше). 
· Установлен Helm (версия 3.0 или выше)
· Развернута база данных PostgreSQL (версия 11.0 или выше)
· Развернут RabbitMQ (версия 3.8 или выше) 
· Развёрнут Vault (необходим для хранения данных для подключения к источникам хранения данных) 
· В Vault создано хранилище секретов mws-data и роль с правами на чтение хранилища, добавлен секрет test с key/value – postgres:postgres

Шаги по установке MWS Data Test

Для установки MWS Data Test через Helm-чарт необходимо выполнить следующие действия

1) Добавить репозиторий чарта mws-data:

helm repo add mws-data https://gitea.demo.dataops.mts.ru/api/packages/helm/helm

Команда добавляет новый репозиторий Helm-чартов под именем dq-core. 
Добавление репозитория позволяет скачивать чарты из этого источника для установки и обновления приложений.
helm repo update

Команда обновляет кэш списка чартов из всех добавленных репозиториев и загружает последние метаданные чартов, для установки или обновления DQ Core.

2) Загрузить список параметров конфигурации helm чарта в файл values-core.yml
helm show values mws-data/mws-data-test-core > values-core.yml

Отредактировать параметры конфигурации чарта в файле values-core.yml

Минимально необходимые параметры
	Название параметра
	Соответствующая переменная окружения
	Значение по умолчанию
	Тип
	
Описание

	celeryBrokerUrl
	CELERY_BROKER_URL
	amqp://dq_core_user:dq_core_pass@mq:5672/core
	string
	URL RabbitMQ, который Celery будет использовать для отправки и получения задач.

	postgresHost
	POSTGRES_HOST
	db
	string
	Хост для подключения к PostgreSQL

	postgresPort
	POSTGRES_PORT
	5432
	integer
	Порт для подключения к PostgreSQL

	postgresName
	POSTGRES_NAME
	dq_core_db
	string
	Название базы данных PostgreSQL

	postgresUser
	POSTGRES_USER
	dq_user
	string
	Имя пользователя PostgreSQL

	postgresPass
	POSTGRES_PASS
	dq_pass
	string
	Пароль пользователя PostgreSQL

	username
	USERNAME
	admin
	string
	Имя первого пользователя с правами superuser, который будет создан в БД DQ на запуске CORE

	password
	PASSWORD
	admin
	string
	Пароль администратора

	core[0].dns
	-
	api.dq.kubesphere.bd-cloud.mts.ru
	string
	Доменное имя api для настройки Ingress

	core[1].dns
	-
	flower.dq.kubesphere.bd-cloud.mts.ru
	string
	Доменное имя flower для настройки Ingress


3) Установить helm чарт: 
helm upgrade --install mws-data-test-core mws-data/mws-data-test-core --namespace mws-data-test --values values-core.yml
Команда выполняет установку или обновление файла с переменными окружения и Helm чарта.

Удаление Helm-чарта
Для удаления Helm-чарта DQ Core необходимо выполнить следующую команду: 
helm –n mws-data-test uninstall mws-data-test-core
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Задача - Настроить проактивное отслеживания ошибок в данных, т.е. отслеживать ошибки до того, как они станут заметны пользователям и приведут к финансовым или репутационным потерям.

Решение с использованием компонента:
1. Откройте командный swagger интерфейс развернутого у вас экземпляра DQ API. Например, если экземпляр установлен на вашем локальном устройстве, ссылка на swagger будет выглядеть так - https://api-dq.rosreestr.local/swagger
2. Получите токен аутентификации для выполнения последующих операций с компонентом. 
3. Для этого перейдите к АПИ /v4/create_token
4. [image: ]
5. Нажмите “Try it out”
6. Вставьте в параметры следующий json c данными УЗ DQ (по-умолчанию: admin/Admin12345:
{
  "username": "admin",
  "password": "Admin12345"
}
7. Нажмите Execute
8. Сохраните значение access токена из ответа для последующих операций
9. Для подключения к источнику данных необходимо сохранить параметры для аутентификации. Это можно сделать: 
a. В системе HashiCorp Vault
b. Во внутреннем защищенном хранилище паролей DQ
10. Далее пользователь настраивает метрики и проверки с использованием внутреннего синтаксиса в формате YAML.
Пользователь создает и сохраняет на своем ПК YAML файл с конфигурацией проверки и метриками.
sources:
  - type: postgres
    name: postgres_source
    parameters:
      credentials:
        - type: vault_bigdata
          path: "mws-data/test"
          user: "postgres"
      host: "postgres-postgresql"
      port: "5432"
      database: "dq_core_db"
    product: "DQ"
    owners: ['admin']
check_objects:
- name: metric.dq_core_db.postgres_source
  source: postgres_source
  database: dq_core_db
  schema: public
  table: metric_result
metrics:
- name: custom_sql.metric.dq_core_db.postgres_source
  type: custom_sql
  check_object: metric.dq_core_db.postgres_source
  parameters:
    sql: "SELECT  1"
compares:
- name: test_compare.custom_sql.metric.dq_core_db.postgres_source
  type: compare_with_static_values
  metric: custom_sql.metric.dq_core_db.postgres_source
  parameters:
    min_value: 1
    max_value: 1
  description: "example compare"
groups:
- name: example_group
  compares:
  - test_compare.custom_sql.metric.dq_core_db.postgres_source
  run:
    schedule: '15 9 * * *'

11. Полученный YAML файл нужно загрузить в DQ API. Для этого необходимо:
· Перейдите к АПИ /v4/load_config
· Нажмите “Try it out”
· В поле data вставить содержимое YAML файла
· В поле Authorization вставить значение access токена в формате Bearer <значение access> (как в примере выше)
· Нажмите Execute

12. Запускаем созданную группу проверок. Для этого необходимо:
Для запуска проверок через Web UI необходимо:
· Перейдите к АПИ /v4/run_group
· Нажмите “Try it out”
· [image: ]
· Вставьте следующий json в параметры: 
{
  "group": "example_group"
}
· В поле Authorization вставить значение access токена в формате Bearer <значение access> (как в примере выше)
· Нажмите Execute
· Если вы все сделали правильно, то в ответе увидите уникальный идентификатор запуска run_id:
[image: ]


· Перейти на страницу с группой и выбрать дату проверки: 

13. После завершения проверок, пользователь может ознакомиться с результатами. Для этого необходимо:
· Перейдите к АПИ /v4/compare_results
· Нажмите “Try it out”
· В поле compare вставьте имя проверки - test_compare.custom_sql.metric.dq_core_db.postgres_source
· В поле compare_dt – текущую дату в формате YYYY-MM-DD (например, 2025-04-27)
· Нажмите Execute
· Если вы все сделали правильно, то в ответе увидите статус проверки:
· [image: ]
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Инструмент самообслуживания для потоковой обработки данных, в сжатые сроки реализовать streaming-процесс. MWS Data Flow представляет из себя набор java библиотек, использующих apache flink и средства для сборки докер образов и запуска flink кластеров в kubernetes кластере.

Функционал MWS Data Flow:
· Локальной отладка при необходимости
· Стриминг больших объемов данных
· Возможность реализации инженерами только бизнес-логики (без погружения в изучение фреймворков, CI/CD и т.д.)
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Установка и настройка MWS Data Flow в Kubernetes
Пререквизиты
Перед началом установки убедитесь, что:
· Установлен Kubernetes (версия 1.25 или выше) с поддержкой RWX persistentVolume и ingress. 
· Установлен Helm (версия 3.0 или выше)
· git сервер
· docker реджистри
Установка чарта MWS Data Flow
Для установки MWS Data Flow через Helm-чарт необходимо выполнить следующие действия

1) Добавить репозиторий чарта MWS Data Flow:
helm repo add mws-data https://gitea.demo.dataops.mts.ru/api/packages/helm/helm

Команда добавляет новый репозиторий Helm-чартов под именем streaming-service. 
Добавление репозитория позволяет скачивать чарты из этого источника для установки и обновления приложений.
helm repo update

Команда обновляет кэш списка чартов из всех добавленных репозиториев и загружает последние метаданные чартов, для установки или обновления MWS Data Flow.

2) Загрузить список параметров конфигурации helm чарта в файл values.yml
helm show values mws-data/mws-data-flow > values.yaml

Отредактировать параметры конфигурации чарта в файле values.yaml
3) Установить helm чарт: 
helm upgrade --install mws-data-flow mws-data/mws-data-flow --namespace streaming-service --values values.yaml
Команда выполняет установку или обновление файла с переменными окружения и Helm чарта.

Удаление Helm-чарта
Для удаления Helm-чарта DC необходимо выполнить следующую команду: 
helm –n mws-data-flow uninstall mws-data-flow

Проверка работоспособности MWS Data Flow.
После того как все необходимые деплойменты будут запущены, можно открыть веб интерфейс MWS Data Flow:
[image: ]
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MWS Data Flow позволяет реализовать streaming-процесс в короткие сроки, без необходимости привлечения отдельной команды разработчиков, а также тестировщиков и DevOps инженеров.  
MWS Data Flow запускается в kubernetes кластере. Для установки и настройки MWS Data Flow используются helm-charts (хелм-чарты) — это наборы файлов и конфигураций, которые позволяют легко развертывать и управлять приложениями в Kubernetes-кластере. 

1. Выполнить fork шаблона streaming-service-template в репозиторий Git
2. Реализовать требуемую бизнес-логику в Java коде
3. С помощью библиотеки streaming-service-test-utils реализовать E2E-тесты для данной бизнес-логики
4. Выполнить коммит pull изменений в репозиторий Git 
Пункты 1-4 выполнять не надо, уже подготовлен форк https://gitea.streaming.demo.dataops.mts.ru/streaming-service/streaming-service-template.git
5. В интерфейсе по адресу https://streaming.rosreestr.local/ создать инстанс по кнопке «Создать» - отдельный процесс потоковой обработки данных. Заполнить параметры: 
a. Название Demo
b. Ссылка на репозиторий Git https://gitea.streaming.demo.dataops.mts.ru/streaming-service/streaming-service-template.git
6. Перейти в созданный инстанс, выбрать раздел Сборка
7. Создать сборку – перевод исходного кода по коммиту из пункта 4 в docker-образ, готовый к запуску.
c. Выбрать на шаге 1 вариант java
d. В интерфейсе в разделе Build создать сборку, заполнить поля:
i. Название demo
ii. Hash/tag коммита master
e. Дождаться успешной сборки (переход из статуса «В процессе» в статус «Готово») выбрать его по умолчанию для последующего запуска
8. Заполнить параметры источников и приемников:
f. В разделе Источники создать новый источник, заполнить поля (например, для Kafka):
i. Название TestSourceName
ii. Тип – Kafka
iii. Bootstrap servers kafka.kafka:9092
iv. Топик demo-in
v. Group ID demo-in
g. В разделе Приемники создать новый приемник, заполнить поля (например, для Kafka):
i. Название Default kafka sink
ii. Тип – Kafka
iii. Bootstrap servers kafka.kafka:9092
iv. Топик demo-out
9. При успешном заполнении источников, приемников, выборе сборки, статус инстанса будет «Готов к запуску».
10. В интерфейсе в разделе данного инстанса нажать кнопку «Запустить», дождаться перехода инстанса в статус «В работе».
11. В интерфейсе в разделе данного инстанса перейти по ссылке Flink UI, где можно изучить состояние работы инстанса, логи и потребление ресурсов.
12. Фактическую работу можно увидеть в топике demo-out кафки по адресу
https://kafka-ui.rosreestr.local/ui/clusters/yaml/all-topics/demo-out/messages?limit=100&mode=LATEST
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MWS Data Compass – это облачный инструмент, который предоставляет расширенные возможности для анализа и визуализации данных. MWS Data Compass позволяет создавать ннтерактивные отчеты (дэшборды) на основе корпоративных источников данных с использованием гибкой модели ролевого доступа к информации. 

Ключевые возможности MWS Data Compass:
· Подключение к базам данных.
· Загрузка файлов.
· Использование SQL.
· Создание визуализаций.
· Построение дэшбордов.
· Добавление CSS стилей.
· Извлечение инсайтов.
· Экспорт данных.
· Организация дэшбордов в папки.
· Настройка оповещений и генерация отчетов.

Преимущества использования компонента: 
· Гибкость инструмента для работы с большим объемом данных
· Большой набор визуализаций из коробки и возможность подключить собственные
· Расширенная модель безопасности (роли, RLS)
· Удобный импорт/экспорт объектов инфопанели | наборы данных | визуальные элементы
· Импорт данных из CSV файлов
· Экспорт данных в CSV и JSON
· Возможность получить встраиваемые дашборды с использованием RLS
· Можно работать с SQL запросами прямо в интерфейсе приложения, создавать из результатов запроса отчеты или извлекать из визуализации SQL выборку
· Инструмент постоянно развивается, добавляются новые возможности и расширяются имеющиеся.
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Установка и настройка MWS Data Compass в Kubernetes
Пререквизиты
Перед началом установки убедитесь, что:
· Установлен Kubernetes (версия 1.25 или выше). 
· Установлен Helm (версия 3.0 или выше)
Установка чарта MWS Data Compass
Для установки MWS Data Compass через Helm-чарт необходимо выполнить следующие действия

1) Добавить репозиторий чарта MWS Data Compass:
helm repo add mws-data https://gitea.demo.dataops.mts.ru/api/packages/helm/helm

Команда добавляет новый репозиторий Helm-чартов под именем mws-data. 
Добавление репозитория позволяет скачивать чарты из этого источника для установки и обновления приложений.

helm repo update
Команда обновляет кэш списка чартов из всех добавленных репозиториев и загружает последние метаданные чартов, для установки или обновления MWS Data Compass.

2) Загрузить список параметров конфигурации helm чарта в файл values.yml
helm show values mws-data/mws-data-compass > values-compass.yml

Отредактировать параметры конфигурации чарта в файле values-compass.yml

3) Установить helm чарт: 
helm upgrade --install mws-data-compass mws-data/mws-data-compass --values values-compass.yml --namespace mws-data-compass --create-namespace

Команда выполняет установку или обновление файла с переменными окружения и Helm чарта.

Удаление Helm-чарта
Для удаления Helm-чарта MWS Data Compass необходимо выполнить следующую команду: 
helm uninstall mws-data-compass -n mws-data-compass


[bookmark: _Toc199759620]4.9.3 Пример использования компонента 

В MWS Data Compass реализовано 2 типа ролей: 
1) Функциональные роли (FUNC) - роли предоставляют доступ к интерфейсу и возможностям портала: 
· FUNC_CREATOR — функциональная роль, позволяющая редактировать, публиковать и просматривать дашборды.
· FUNC_VIEWER — функциональная роль, позволяющая просматривать дашборды.

2) Роль доступа к данным (ACCESS) — роль предоставляющая доступ непосредственно к данным в подключенных источниках данных и отчетах.

Для использования полного функционала MWS Data Compass пользователь должен иметь как минимум, роль FUNC_VIEWER и ACCESS_ для необходимых проектов/задач/доменов.

3) Функциональные роли (FUNC) - роли предоставляют доступ к интерфейсу и возможностям портала: 
· FUNC_CREATOR — функциональная роль, позволяющая редактировать, публиковать и просматривать дашборды.
· FUNC_VIEWER — функциональная роль, позволяющая просматривать дашборды.

4) Роль доступа к данным (ACCESS) — роль предоставляющая доступ непосредственно к данным в подключенных источниках данных и отчетах. 
Для использования полного функционала MWS Data Compass пользователь должен иметь как минимум, роль FUNC_VIEWER и ACCESS_ для необходимых проектов/задач/доменов.

Проверить доступы и роли MWS Data Compass можно по перейдя по в правом верхнем углу интерфейса раздела “Профиль”. 
После получения доступа и выбора роли, можно приступить к использованию MWS Data Compass.

1. Вход в систему и авторизация на портале MWS Data Compass. 

Ссылка на Web UI - https://compass.rosreestr.local/ (admin/Admin12345)

В случае успешной авторизации пользователю открывается главная страница MWS Data Compass:
[image: ]

Виджеты интерфейса на Главной странице (сверху-вниз, слева-направо).
1. Главная – домашняя страница модуля.
2. Дэшборды – создание дэшбордов для отображения метрик и данных.
3. Графики – разработка графиков для наглядного представления данных.
4. Наборы данных – формирование наборов данных на основе существующих таблиц.
5. Базы данных – подключение различных баз данных.
6. Папки – упорядочивание дэшбордов в папки для удобства навигации и доступа к информации.
7. SQL – применение SQL для создания и редактирования наборов данных.
8. Менеджер предустановок – создание и импорт стилей для создания уникального интерфейса дэшборда.
9. Оповещения и отчеты – настройка автоматических уведомлений и создание отчетов для регулярного мониторинга данных.
10. Сервисы – переход на другие модули «MWS Data».
11. Создать – переход на необходимый пользователю раздел.
12. Смена языка интерфейса.
13. Личный кабинет пользователя.
С домашней страницы MWS Data Compass пользователи могут перейти на необходимые для работы разделы.

Типовой сценарий работы пользователя:
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2. Создание подключения к данным.

MWS Data Compass обеспечивает возможность подключения к большому набору баз данных, от open-source проектов типа Apache, до вендорских решений типа Oracle.

Для создания подключения к базе данных необходимо:

Нажать кнопку «Создать», расположенную в правом верхнем углу интерфейса.
В выпадающем меню выбрать раздел «Создать соединение с Базой данных», чтобы перейти на страницу со списком подключений.
[image: ]

Далее откроется окно с возможностью выбора базы данных. Необходимо выбрать базу данных из списка и перейти на следующий шаг.

[image: ]
Создать подключение к текущему инстансу PostgreSQL
[image: ]
Нажать кнопку «Подключить». Далее откроется «Шаг 3 из 3-х»

3. Создание набора данных.

Для создания набора данных пользователь должен иметь функциональную роль ‘FUNC_CREATOR’ (Public Modified) и роль для доступа к данным ‘ACCESS_<...>DB’.
Набор данных в MWS Data Compass представляет собой отображение информации, уже имеющейся в базе данных.
Каждый график создается на основе определенного набора данных.

Чтобы создать физический набор данных, необходимо иметь доступ к подключенным на платформе источникам данных, таким как базы данных и внешние API.

Для создания физического набора данных нужно:
1. Нажать кнопку «Создать», расположенную в правом верхнем углу интерфейса
2. В выпадающем меню выбрать раздел «Набор данных».
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3. Далее откроется модальное окно с настройками. Заполнить поля:
База данных - выбрать источник данных, к которому у вас есть подключение.
Схема - выбрать схему в базе данных.
Таблица - выбрать таблицу logs, которая содержит необходимые данные для будущего дэшборда.
[image: ]

4. Нажать «Создать набор данных и график», чтобы приступить к процессу создания графика на созданном наборе данных. Выбрать график Table, нажать кнопку «Создать»

5. Откроется окно, в котором необходимо задать набор данных, на основании которого будет построен график
[image: ]
Нажать «Create chart», потом сверху справа кнопку «Сохранить»
Откроется окно сохранения графика в дашборде, где необходимо ввести имя нового или ранее созданого дашборда, где можно выбрать «Сохранить и перейти к дашборду» или просто «Сохранить». Если дашборд с указанным именем отсутствует, он будет создан.
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Панель «Источник данных»
Перед настройкой графика необходимо убедиться в правильности выбора набора данных, который отображается в верхнем левом углу. Необходимо учесть, что редактирование набора данных повлияет на все графики, которые его используют.

Панель «Меры и Столбцы»
Ниже панели «Источник данных» расположены панели «Меры» и «Столбцы». Можно воспользоваться функцией поиска, чтобы быстро находить необходимые данные для создания графика. Значки, расположенные рядом с мерами и столбцами, обозначают следующее:
ƒ: Функция для мер
Часы: Столбец даты и времени
ABC: Текстовые данные
#: Числовые данные Меры и Столбцы можно перетаскивать в блок "Запрос" панели данных для настройки визуализации.

Панель «Данные»
В верхней части панели «Данные» можно изменить тип визуализации графика. Необходимо учесть, что при изменении типа визуализации может потребоваться замена уже заданных в панели «Данные» столбцов и мер, либо добавление новых, чтобы они соответствовали требованиям нового типа графика.

Панель «Кастомизация»
В этой панели можно легко изменять внешний вид диаграмм, настраивать метки и заголовки, а также выбирать, какие данные отображать, что помогает создавать понятные и наглядные визуализации для анализа данных.

В MWS Data Compass доступно добавление готового графика на дэшборд.

Для этого достаточно на странице настройки дэшборда выбрать график в правой панели под названием «Графики» и перетащить его на дэшборд.

[image: ]

Добавления элементов навигации

MWS Data Compass предлагает множество элементов макета, которые позволяют эффективно организовывать и структурировать ваш контент на дэшборде. Для добавления элемента нужно перейти на вкладку «Оформление» и перетащить соответствующий элемент на дэшборд. Доступные элементы:
Вкладки - позволяют разделить контент на несколько секций. Каждая вкладка может содержать различные графики, заголовки, тексты и другую информацию.
Заголовок - служит для добавления названий к вашим элементам.
Текст - можно использовать для вставки текстового контента и расширенных функций, таких как изображения и HTML-код.
Разделитель - помогает выделять различные части вашей панели инструментов.
Строки и Столбцы - позволяют группировать графики по горизонтали и вертикали.

[image: ]

Сохранение дэшборда

При необходимости изменить имя дэшборда, нужно щелкнуть по его названию в левом верхнем углу экрана.
После внесения изменений необходимо нажать кнопку «Сохранить» в правом верхнем углу, чтобы сохранить дэшборд.

[image: ] 
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CREATE TABLE IF NOT EXISTS people
(
“id uInt32,
“name’ String,
“value' Floatsd,
“timestamp’ DateTime
)
ENGINE = MergeTree
ORDER BY id

Query id: b45e84fs-3esd-4281-b3a0-733ee734efEC
ok.

0 rows in set. Elapsed: 0.025 sec.
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mws -data-columnar -shardo-.ms -data-columnar -headless .mws -data-columnar.svc.cluster.local :) INSERT INTO people (id, name, value, timestamp) VALUES
(1, ‘Alice’, 23.5, now()),

(2] 'Bob’, 30.1, now()),

(3, *charlie’, 25.7, now());

INSERT INTO people (id, name, value, timestamp) FORMAT Values
Query id: 07ec3081-4917-4a4f-87e5-53e46d5aa804
ok.

3 rows in set. Elapsed: 0.026 sec.
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SELECT *

times tamp:
2025-05-13 10:30:56

FROM people

Query id: 14cb9lec-4d70-4491-89ea-40c606bF5197
id——name value

1| 1] Alice 23.5

2. | 2| Bob 30.1

3| 3| chartie | 25.7

2025-05-13 10:30:56

3 rows in set. Elapsed: 0.004 sec.
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SELECT
name
toYear(timestanp) AS year,
count(*) AS count

FROM people

GROUP BY

name,
year

: 088250ef-5f73-4a71-bade-3e4068dag9a0

ame: year——count
1. | charlie | 2025 1
2. | Alice 2025 1
3. | Bob 2025 1

3 rows in set. Elapsed: 0.003 sec.
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SELECT
name,
value
FROM people
WHERE 1d IN (
SELECT id
FROM test_people
WHERE valie > 25.
)

Query id: 1212693-17ae-45dd-aeca-f37feb6fe659

ame- alue
1. | Bob 30.1
2. | charlie | 25.7

2 rows in set. Elapsed: 0.010 sec.
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gpadmin@mws -data-shelf-0:~$ gpstate -s

20250527:13:34:21:001200 gpstate:mus-data-shelf-0:
gpstate:mus-data-shelf-0

20250527:13 opstate:mus -data-shel f-0:gpadmin-[INFO]: -coordinator Greenplum Version: 'PostgreSQL 12.12 (Greenplum Database 7.1.0 build dev

Tubuntu1~22.04) 11.4.0, 64-bit compiled on May 8 2025 14:61:38 Bhuvnesh C.'

20250527:13:34:21:001200 gpstate:mus-data-shelf-0:gpadmin-[INFO]:-Obtaining Segment details from coordinator .

20250527 gpstate:mus-data-shel f-0:gpadmin-[INFO]: -Gathering data from segments -

20250527 gpstate:mus-data-shel f-0:gpadmin-[ INFO]

20250527 gpstate:mus-data-shel f-0:gpadmin-[INFO]: —Coordinator Configuration & Status
20250527:13: 3 gpstate:mus-data-shel f-0:gpadmin-[ INFO] =
20250527 gpstate:mus-data-shelf-0:gpadmin-[INFO]:-  Coordinator host mus-data-shelf-0
20250527 gpstate:mus-data-shelf-0:gpadmin-[INFO]:-  Coordinator postgres process ID = 719

20250527 gpstate:mus-data-shelf-0:gpadmin-[INFO]:- Coordinator data directory. /data/master/gpseg-1
20250527:13:34:2: gpstate:mus-data-shelf-0:gpadmin-[INFO]:-  Coordinator port 5432

20250527 gpstate:mus-data-shelf-0:gpadmin-[INFO]:- Coordinator current role dispatch

20250527 gpstate:mus-data-shelf-0:gpadmin-[INFO]:-  Greenplum initsystem version 7.1.0 build dev

20250527 gpstate:mus-data-shel f-0:gpadmin- [WARNING]: -Greenplum current version unknoun <cccccas
20250527:13:34:2: gpstate:ms-data-shelf-0:gpadmin-[INFO]:- Postgres version 12.12

20250527 gpstate:mus-data-shelf-0:gpadmin-[INFO]:- Coordinator standby No coordinator standby configured

20250527 gpstate:mus-data-shel f-0:gpadmin-[ INFO] =

20250527 gpstate:mus-data-shel f-0:gpadmin-[ INFO]
20250527:13:34:2: gpstate:mus-data-shel f-0:gpadmin-[ INFO] -

20250527 gpstate:mus-data-shelf-0:gpadmin-[INFO]:-  Segment Info

20250527 gpstate:mus-data-shel f-0:gpadmin-[ INFO] Hos tname = mus-data-shelf-0
20250527 gpstate:mus-data-shel f-0:gpadmin-[ INFO] Address mus-data-shelf-0
20250527:13: 3 gpstate:mus-data-shel f-0:gpadmin-[ INFO] Datadir /data/00/pr inary/gpsege
20250527 gpstate:mus-data-shel f-0:gpadmin-[ INFO] Port = 6000

20250527 gpstate:mus-data-shelf-0:gpadmin-[INFO]:-  Status

20250527 gpstate:mus-data-shel f-0:gpadmin-[ INFO] PID = 696

20250527:13:34:2: gpstate:mus-data-shel f-0:gpadmin-[ INFO] Configuration reports status as = Up

20250527 gpstate:mus-data-shel f-0:gpadmin-[ INFO] Database status up

20250527 gpstate:mus-data-shel f-0:gpadmin-[ INFO]

8
NENBNRBNNNNENRNNNNENRNNRNNENRNRRNRNRRNRN

20250527 gpstate:mus-data-shelf-0:gpadmin-[INFO]:-  Segment Info
20250527:13:34:2: gpstate:mus-data-shel f-0:gpadmin-[ INFO] Hos tname mus-data-shelf-0
20250527 gpstate:mus-data-shel f-0:gpadmin-[ INFO] Address mus-data-shelf-0
20250527 gpstate:mus-data-shel f-0:gpadmin-[ INFO] Datadir /data/01/prinary/gpsegl
20250527 gpstate:mus-data-shel f-0:gpadmin-[ INFO] Port = 6001

20250527:13:34:2: gpstate:mus-data-shelf-0:gpadmin-[INFO]:-  Status

20250527 gpstate:mus-data-shel f-0:gpadmin-[ INFO] PID 697

20250527 gpstate:mus-data-shel f-0:gpadmin-[ INFO] Configuration reports status as = Up

20250527 gpstate:mus-data-shel f-0:gpadmin-[ INFO] Database status = up
20250527:13:34122:001200 gpotate:mis-data-shelf-0:gpadmin [WARNING]: -*AA*ek 4 ikhshh st bhhkkhRAAEEEERRRRRALERRRRRRA AL RRRR
20250527 01209 gpstate:mus-data-shelf-0:gpadmin-[WARNING]: -Warnings have been generated during status processing

i i i el e e e e el e e et e e e e e e et e e e e e e
e

20250527 2:001209 gpstate:mus-data-shel f-0:gpadmin-[WARNING]: -Check log file or review screen output
20250527:13:34122:001200 gpotate:mis-data-shelf-0:gpadmin- [WARNING]: -AARs*44tikkrhnsthtihhhhrh s h bk kA RRA A ARk ARRRA AR R AR
gpadmingmus -data-shelf-0:~$ psql core

psql (12.12)

Type “help" for help.

core=# select * from gp_toolkit.gp_param_setting('shared_preload libraries');
paramsegment | Pparamname | paramvalue

“1 | shared preload libraries |
1 | shared preload libraries |
© | shared_preload_Libraries |

(3 rows)

core=# Il
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core=# CREATE TABLE test_table (

core(# id SERIAL PRIMARY KEY,

core(# name VARCHAR(255),

core(# value FLOAT8,

core(# timestamp TIMESTAMP DEFAULT CURRENT_TIMESTAMP);

CREATE TABLE
core=#
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core=# INSERT INTO test table (name, value) VALUES
core-# ('Anna‘, 23.5),

core-# ('Billy', 30.1),

core-# ('John', 20.7);

INSERT 0 3
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core=# SELECT * FROM test_table

id | name | value | timestamp
S i
1| Anna | 23.5 | 2025-04-15 15:15:32.694269
3 | John | 20.7 | 2025-04-15 15:15:32.694269

2 | Billy | 30.1 | 2025-84-15 15:15:32.694269
(3 rows)
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core=# SELECT name, EXTRACT(YEAR FROM timestamp) AS year, COUNT(*) AS count
core-# FROM test_table

core-# GROUP BY name, year;

name | year | count
Anna | 2025 | 1
Billy | 2025 | 1
John | 2025 | i

(3 rows)
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core=# SELECT name, value

core-# FROM test_table

core-# WHERE id IN (SELECT id FROM test_table WHERE value > 25.0);
name | value
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core=# CREATE TABLE another table (

core(# id SERTAL PRIMARY KEY

core(# description VARCHAR(255)

core(# );

CREATE TABLE

core=#

core=# INSERT INTO another table (id, description) VALUES
core-# (1, 'Description for Alice'),

core-# (2, 'Description for Bob');

INSERT 0 2

core=# SELECT t1.id, tl.name, t2.description
core-# FROM test_table t1

core-# LEFT JOIN another _table t2 ON t1.id = t2.id

id | name | description
—
2 [] Gy || D oy
3| John |
1| Amna | Description for Alice

(3 rows)
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trino> CREATE TABLE clickhouse.default.test_table (
- id INTEGER,
- name VARCHAR(255) NOT NULL,
- value DOUBLE,
> timestamp TIMESTAMP(0)
> )3
CREATE TABLE
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trino~ INSERT INTO greenplum.public.people (id, name, value, timestamp)
—~ VALUES
(1, 'Alice’, 23.5, CURRENT_TIMESTAWP),
(2, 'Eob’, 27.0, CURRENT_TIMESTAMP),
(3, ‘Charlic’, 5.7, CURRENT_TIMESTAWP);

INSERT: 3 rows
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trino> SELECT id, value, timestamp FROM clickhouse.default.people
- UNTON ALL
- SELECT id, value, timestamp FROM greenplum.public.people;
id | value | timestamp

| 23.5 | 2025-04-24 17
| 37.8 | 2025-04-24 17
| 23.7 | 2025-04-24 17
| 25.7 | 2025-04-24 17
| 27.9 | 2025-04-24 17
| 23.5 | 2025-04-24 17:
(6 rows)

Query 20256424_175416_00191_janib, FINISHED, 1 node
Splits: 18 total, 18 done (100.00%)
0.23 [6 rows, 0B] [26 rows/s, OB/s]
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[root@et1-node onETL]# pip list | grep onetl
onetl 0.13.4
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org.1z4#1z4-pure-java;1.8.0 from central in [default]

org.ow2.asm#asm;9.5 from central in [default]

org.roaringbitmap#RoaringBitmap;0.9.47 from central in [default]

org.roaringbitmap#shims;0.9.47 from central in [default]

org.s1f4j#s1f4j-api;2.0.7 from central in [default]

:: evicted modules:

org.apache. httpcomponents.coreS#httpcore5;5.2.4 by [org.apache.httpcomponents.cores#ht
tpcore5;5.2.1] in [default]

org.apache.httpcomponents. core5#httpcore5-h2;5.2.4 by [org.apache.httpcomponents.core5
#httpcore5-h2;5.2] in [default]

| | modules || artifacts
| conf | number| search|dwnlded|evicted|| number|dwnlded

O]

: retrieving :: org.apache.spark#spark-submit-parent-2b784ee6-a6bb-47fd-aa97-89189d4605d5
confs: [default]
© artifacts copied, 19 already retrieved (0kB/8ms)
25/04/23 16:47:24 WARN NativeCodeLoader: Unable to load native-hadoop library for your platfor
m... using builtin-java classes where applicable
Setting default log level to "WARN".
Tevel use sc.setloglevel(newLevel). For SparkR, use setLogLevel(newlLevel).
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[root@et1-node Horizonl# curl -v http://localhost:8000/docs
iToyinghs = aeer

TCP_NODELAY set

Connected to localhost (::1) port 8000 (#0)

GET /docs HTTP/1.1

Host: localhost:8000

User-Agent: curl/7.61.1

Accept: */*

AV VYV VYV ¥ % %

HTTP/1.1 200 OK




image45.png
Horizon €2 @®

fopenapison

Horizon is an application that implements simple HWM Store

Monitoring

‘ /monitoring/ping Check if server s alive





image46.png
Monitoring

/monitoring/ping Checkif serveris aiie

Parameters

No parameters

Clear

Responses

Request URL

Server response

Code Details

200

Response body





image47.png
Horizon €2

fopenapison

Horizon is an application that implements simple HWM Store

Monitoring

‘ /monitoring/ping Check if server s alive

[ /monstorsng/metrics otsomornas





image48.png
Available authorizations

‘Scopes are used to grant an application diferent evels of access 1o data on behalf of the end user. Each
APl may declare one or more scopes.

APl requires the following scopes. Select which ones you want fo grant o Swagger UL

OAuth2PasswordBearer (OAuth2, password)

Token URL: v1/auth/token
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1 Available authorizations

Scopes are used to grant an application different levels of access to data on behalf of the end user. Each
AP may declare one or more scopes.

API requires the following scopes. Select which ones you want fo grant to Swagger UL

OAuth2PasswordBearer (OAuth2, password)
Authorized

Token URL: v1/auth/token
Flow: password

usemame: test

password: ***rr

Client credentials location: basic
client_secret: **¥***
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